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5G Infrastruktur Sicherheit. welche Sicherheitstests sind notwendig und machbar?

Industrial Security
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Einführung der Virtualisierung

5G Infrastruktur Sicherheit. welche Sicherheitstests sind notwendig und machbar?

Von LTE (4G) zu 5G

Source: Nokia

LTE feste 
Funktionszuordnung

Source: Nokia

5G 
virtuelle Funktionen, 

Software Defined
Networking
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Layer der Mobilfunknetz Security in einem 3GPP 5G System

Network Security
nicht durch

3GPP spezifiziert

3GPP-spezifizierte Security
Architektur

Neues Framework für die zugangs-agnostische Authentifizierung 
Erweiterter Schutz der Privatsphäre der Nutzer
EAP-basierte "sekundäre Authentifizierung"
Sicherheit für service based Schnittstellen
Verbesserungen für die Verbindungssicherheit

Solide, robuste Implementierungen der Virtualisierungsschicht
(z.B. Hypervisor) und der gesamten Cloud-Plattform-Software 
Solide, robuste Implementierung der VNFs
Integritätsschutz sowohl für Plattform und VNFs

Perimeter-Sicherheit und Verkehrsfilterung durch virtuelle Firewalls 
Logisch oder sogar physisch getrennte Sicherheitszonen 
Verkehrsseparierung durch VLANs und Wide Area VPNs
Ganzheitliches, automatisiertes Sicherheitsmanagement
Automatisierte, adaptive, intelligente Sicherheitssteuerung

Quelle

Virtual Network Function 
(VNF) Security  

Telco Cloud Security
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Neue Herausforderungen für die ITK-Sicherheit in 5G-Infrastrukturen aus Sicht eines führenden ITK-Security-Zertifizierers

Bundesnetzagentur aktualisiert den Katalog von 
Sicherheitsanforderungen nach TKG §109

23.09.2020 Uni Duisburg7



Hersteller
Mobile Devices

Sicherheit der Devices
Betriebssysteme, Speicher
UICC, USIM
Interface Security
Signalling Security

Netzausrüster
Hersteller
Systemlieferant

Sicherheit der Systemkomponenten
Betriebssysteme
Interface Security
Signalling Security
Stratum/Non Stratum Access
Control Plane
User Plane

Nutzer
Sicherheit der Anwendung

Netzbetreiber

Sicherheit der Systeminfrastruktur
Monitoring
Verfügbarkeit
Zuverlässigkeit

5G Infrastruktur Sicherheit. welche Sicherheitstests sind notwendig und machbar?

5G Security Targets „Ecosystem“

§ 109 Abs. 1, 2 TKG

IT Sicherheitsgesetz, KRITIS Verordnung
ISO 62443
Cloud Security
(I)IoT, Cybersecurity Evaluation

Managed
5G Netz-

infrastruktur
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Übersicht IEC 62443

5G Infrastruktur Sicherheit. welche Sicherheitstests sind notwendig und machbar?

IEC 62443 Normreihe

Allgemein Management System Industrielle IT Sicherheit 
(IACS)

Eingebettete 
Sicherheitskomponenten

Begriffe, Definitionen, 
Glossare und Konzepte

Anforderungen für sichere 
Umsetzung des 
Managementprozesses  
und Integrationsprozess

Anforderungen an 
Sicherheit von 
industriellen Systemen 
oder Lösungen

Anforderungen an 
Sicherheit von 
industriellen 
Komponenten
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Übersicht IEC 62443

5G Infrastruktur Sicherheit. welche Sicherheitstests sind notwendig und machbar?

IEC 62443 für 5G Campus Netze? 

IEC 62443 Normreihe

Allgemein Management System Industrielle IT Sicherheit 
(IACS)

Eingebettete 
Sicherheitskomponenten

Terminologie, Konzepte 
& Modelle

Glossar der Begriffe 
und Abkürzungen

Metriken zur 
Einhaltung der 

Systemsicherheit

1-1

1-2

1-3

Einrichtung eines IACS-
Sicherheitsprogramms

Betrieb eines IACS-
Sicherheitsprogramms

Patch Management in 
der IACS-Umgebung

2-1

2-2

2-3

Anforderungen für 
Anbieter von IACS-

Lösungen 
2-4

Sicherheits-
technologien für IACS

Sicherheitsrisiko-
bewertung und 
Systementwurf

Systemsicherheits-
anforderungen und 
Sicherheitsstufen

3-1

3-2

3-3

Anforderungen an die 
Produktentwicklung

Technische Sicherheits-
anforderungen für 
IACS-Komponenten 

4-1

4-2

Veröffentlicht, noch nicht 
zertifizierbar

Legende

Veröffentlicht und 
zertifizierbar

Noch nicht veröffentlicht und 
zertifizierbar
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5G Infrastruktur Sicherheit. welche Sicherheitstests sind notwendig und machbar?

IT Security
Common Criter ia

Web Application Security

Security  Lab
Cyber Security

N e t w o r k  S e c u r i t y F I P S - 1 4 0 - 2
Data  Center  Secur i ty

IT Security
Smart Grid

Pe n e t ra t i o n  Te s t i n g
B iometr ics

I T - G r u n d s c h u t z ISO 27001

DataPrivacy

I S O  2 2 3 0 1

A u to m o t i v e  S e c u r i t yMobi le  Secur i ty

Cr it ical  infrastructure

S e c u r i t y 4 S a fe t y

28.19.2020 
5G.NRW 

Week
11


	Foliennummer 1
	5G Modell
	5G Campus Modell
	Industrial Security
	Von LTE (4G) zu 5G
	Layer der Mobilfunknetz Security in einem 3GPP 5G System
	Bundesnetzagentur aktualisiert den Katalog von �Sicherheitsanforderungen nach TKG §109
	5G Security Targets „Ecosystem“
	Übersicht IEC 62443 �
	IEC 62443 für 5G Campus Netze? �
	Foliennummer 11

