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VORWORT

Nicht nur als Schliisseltechnologie digitaler Unter-
nehmenstransformation, sondern auch als Enab-
ler kontinuierlich vernetzter Gesellschaften ist die
funfte Mobilfunkgeneration vermehrt Gegenstand
aktueller Berichterstattungen. Mit dem Start erster
Frequenzversteigerungen im Jahr 2019 ermoglich-
te die Bundesnetzagentur erstmals das Beantragen
von Frequenzbandern fir die Industrie, was zuvor
nur Mobilfunkunternehmen vorbehalten war. Die
dadurch generierten industriellen Chancen sowie
Potenziale erstrecken sich iber den privaten End-
verbraucher hinaus.

Ausgelost durch die Erwerbsfreigabe von 5G-
Lizenzen, initiierten vor allem Forschungsinstituti-
onen Projekte, um das Potenzial der neuen Uber-
tragungstechnologie zu demonstrieren. Errichtete
Campusnetze fungieren inzwischen als Test- und
Demozentren fiir 5G-verkntpfte Themenbereiche,
die besonders im industriellen Kontext Produkte
und Dienstleistungen wertschépfend transformie-
ren. Dies geschieht nicht zuletzt durch Fihrungen
innerhalb der jeweiligen Test- und Demozentren,
sondern gleichermal3en durch initiierte Veranstal-
tungen, in denen akquirierte Informationen vermit-
telt werden.

Aber welches Potenzial steckt noch hinter dem
Begriff 5G? Welche konkreten Anwendungsfille
ergeben sich durch den Einsatz von 5G? Und wo
bzw. wie wird die flinfte Mobilfunkgeneration be-
reits heute erfolgreich eingesetzt?

Diese und weitere 5G-bezogene Fragen sind Ge-
genstand der vorliegenden Publikation und werden
in Anlehnung an bereits bestehende sowie akut
entstehende 5G-Anwendungsfille untersucht.
Umfassend wird sowohl ein Uberblick {iber den
Verbreitungsgrad der Technologie als auch eine
Darstellung ihrer Relevanz vermittelt.

Hierzu sind ausgewadhlte Anwendungsfille mit
groBem Zukunftspotenzial tiefergehend analysiert
und umfassend betrachtet worden. In den nachfol-
genden Kapiteln werden diese sukzessive aufgear-
beitet. Daflir werden die einzelnen Anwendungs-
falle zunachst vorgestellt und hinsichtlich der mit
ihnen verbundenen Vorteile und Risiken analysiert.
Gleichzeitig werden aktuelle Entwicklungsrichtun-
gen aufgezeigt und die zukiinftige Relevanz der un-
terschiedlichen Anwendungsszenarien untersucht.

Mit dem Ziel, die Relevanz der fiinften Mobilfunk-
generation in industriellen wie auch gesell-
schaftlichen Anwendungsszenarien zu verdeutli-
chen, entstand dieses Whitepaper im Rahmen des
Forschungsprojekts ,Competence Center 5G.NRW'*
mit der Technischen Universitdt Dortmund, der
Universitdt  Duisburg-Essen, der Bergischen
Universitdt Wuppertal und und dem FIR an der
RWTH Aachen als verantwortiche Forschungs-
einrichtungen.



1 EINLEITUNG

1.1 WAS IST 5G?

5G bezeichnet die flinfte Mobilfunkgeneration
und damit die logische Fortfliihrung vorangegan-
gener (mobiler) Kommunikationssysteme, wie LTE
(4G) oder auch UMTS (3G). Als 2019 eingeflhrte
Technologie hat sich 5G durch das Versprechen
zuverlissiger Ubertragungsgeschwindigkeiten bei
gleichzeitig geringen Latenzzeiten und einer deut-
lich zuverlassigeren Drahtlosverbindung als Enabler
digitaler Anwendungen positioniert. Mit exklusiv
fur die Industrie vorgesehenen Frequenzen zwi-
schen 3,7 bis 3,8 Gigahertz bietet 5G demzufolge
ausreichendes Potenzial zur Umsetzung datenba-
sierter Prozesse und Entscheidungen. Umgesetzte
Anwendungsszenarien profitieren von der Echtzeit-
Datennutzung, sodass infolgedessen das Potenzial
zur Optimierung von sowohl Ressourcen als auch
Prozessen besteht.

Im industriellen Kontext beweist sich das 5G-
Potenzial als besonders erfolgskritisch, da sich neue
Standards hinsichtlich Menschen und Maschinen
sowohl inter- als auch intraspezifisch etablieren las-
sen. Unternehmen, welche diese Vorzige in die ei-
gene Infrastruktur implementieren wollen, kdnnen
dies Uber private 5G-Campusnetze oder die Nut-
zung des offentlichen 5G-Netzes realisieren. Dabei
gilt es jedoch zu beachten, dass die Entscheidung
fur die richtige 5G-Architektur sowohl in Bezug auf
technische Moglichkeiten und Anwendungen als
auch den Aufwand und die Kosten zu treffen gilt.

Dartber hinaus bietet 5G, durch die bis zu 100 Mal
schnellere Verbindung als dessen Vorganger 4G,
erstmals die erforderliche Qualitdt, Geschwindig-
keit und Kapazitat fiir eine zuverlassige Ubertragung
groBer Datenmengen, wie sie in einem digitalen
Okosystem bendtigt wird. Als Schliisseltechnologie
ermoglicht 5G somit Datenraten bis zu 20 Gigabit
pro Sekunde und bis zu einer Million Endgerate pro
Quadratkilometer, bei einer Latenz von bis zu einer
Millisekunde. Anwendungsmoglichkeiten, welche
mit konventionellen drahtlosen Ubertragungstech-
nologien nicht oder nur eingeschrankt realisierbar
waren, kdnnen nun mithilfe von 5G ihr volles Po-
tenzial ausschopfen.

Die Hauptleistungsparameter von 5G lassen sich
in drei grobe Kategorien unterteilen: Die Anwen-
dungskategorie Enhanced Mobile Broadband (emBB)
ermoglicht Datenraten von 10 bis zu 20 Gigabits
pro Sekunde, wahrend die Kategorie des Profils Ultra
Reliable and Low Latency (URLLC) geringe Latenz-
zeiten von einer bis fiinf Millisekunden sicherstellt.
Die dritte Anwendungskategorie des Massive Ma-
chine Type Communications (mMTC) beinhaltet die
mogliche Endgeratedichte von bis zu einer Million
Endgerate pro Quadratkilometer.

5G als Enabler sowohl vernetzter Industrien als
auch Gesellschaften setzt nicht zuletzt durch die
leistungsstarken technischen Eigenschaften ein
Fundament fiir zukiinftige Innovationen.
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2  AKTUELLE BEISPIELE FUR ERFOLGREICHE
UMSETZUNG VON 5G-ANWENDUNGSFALLEN

Seit dem Offnen der Frequenzbinder fiir private
Campusnetze 2019 wurden 265 (Stand: Nov. 2022)
Zuteilungen von privaten Frequenzen durch die
Bundesnetzagentur erteilt. Hierbei sind in Nordrhein-
Westfalen mit tUber 30 Prozent der bundesweiten
Zuteilungen die meisten Lizenzen vergeben worden.
Neben groRen Konzernen der deutschen Industrie
wurden die Lizenzen insbesondere an Forschungsein-
richtungen und Beratungsunternehmen vergeben, die
damit in der Regel Test- sowie Demozentren aufbauen
und damit einen aktiven Beitrag zur Verbreitung von
5G leisten.

In Aachen ist auf dem RWTH Aachen Campus mit
dem 5G-Industry Campus Europe (5G-ICE) das erste
5G-Campusnetz in Europa in Betrieb genommen wor-
den. Hier werden sowohl ein 1 Quadratkilometer gro-
Bes Outdoor-Netz als auch unterschiedliche Indoor-
Produktionsflachen mit einer Gesamtgrof3e von 7000
Quadratmetern abgedeckt, sodass unter realen Bedin-
gungen auf dem 3,7-bis-3,8-Gigahertz-Frequenzband
Anwendungen im Produktionsumfeld erforscht und
getestet werden kénnen.!

Mit der Demonstrationsfabrik (DFA) in Aachen wird
auf dem Campus Melaten noch ein zweites separates
5G-Indoor-Netz betrieben. Hier werden verschiedene
Anwendungen aus den Bereich Warehouse, Intralo-
gistik oder Assembly demonstriert, bei denen die Leis-
tungsfahigkeit von 5G direkt derer von WLAN und LTE
gegeniibergestellt wird.?

Ein weiteres Demonstrationsangebot bietet die TU
Dortmund mit ihrem mobilen 5G-Labor. Das mobile
5G-Labor bringt eine Ende-zu-Ende-Mobilfunklésung
zu Unternehmen, sodass vor Ort ein lokales 5G-
Campusnetz zur Erprobung und Demonstration von
5G-Anwendungen genutzt werden kann.®

Neben den Demonstrationsumgebungen haben auch
einige Industrieparks wie beispielsweise der Indust-
riepark Troisdorf ein privates 5G-Netz aufgebaut. Hier
profitieren insbesondere die privaten Unternehmen
wie die Maschinenbaukitz GmbH vom bereits ver-
flgbaren 5G-Campusnetz. Die Firma nutzt das 5G-
Campusnetz aktuell beispielsweise fiur die Vernetzung
mehrerer fahrerloser Transportsysteme und die Echt-
zeitberechnung fiir deren optimale Routen.*

Neben den Forschungsaktivitaten und den industriellen
Anwendungen wurden auch verschiedene Messegelan-
de, wie zum Beispiel das der Koelnmesse, mit einem 5G-
Netz ausgerUstet.> Dabei dienen Messegelande als Pa-
radebeispiel fiir die Demonstration des Potenzials eines
5G-Netzes. Insbesondere bei hohen Besucherzahlen
hatten in der Vergangenheit sowohl Aussteller als auch
Besucher grof3e Probleme, sowohl bei der Nutzung des
offentlichen WLAN-Netzes als auch des Mobilfunknet-
zes (4G oder vorherige Generation). Beide Netze waren
aufgrund der grol3en Besucherzahlen haufig so tiberlas-
tet, dass eine sinnhafte Nutzung dieser nicht moglich
war. Aussteller, die ihre Produktinnovationen (die oft-
mals hohe Datenraten oder besonders geringe Latenzen
erfordern) demonstrieren wollten, mussten zwingend
auf eine Kabellésung zurlickgreifen oder eine Demons-
trationsversion ohne Echtzeitvernetzung vorstellen.
Gleichzeitig war das Mobilfunknetz teilweise so stark
ausgelastet, dass sowohl Besucher als auch Aussteller
ihre privaten Endgerate nicht mehr zum Versenden von
Nachrichten nutzen konnten. Genau diesen Herausfor-
derungen soll das neue 5G-Netz auf der Koelnmesse
entgegenwirken, sodass beim nichsten Messebesuch
die hier dargestellten Herausforderungen tberwunden
werden kénnen.




3 5G-ANWENDUNGEN

Auf den nachfolgenden Abschnitten werden ins-
gesamt zehn unterschiedliche Anwendungen aus
unterschiedlichen Branchen vorgestellt und naher
erldutert. Dabei wird zwecks Sicherstellung der Ver-
gleichbarkeit stets ein einheitlicher Steckbrief fur
alle Anwendungsfalle genutzt (s. Bild 1). Hierbei
wird der jeweilige Anwendungsfall zunachst einmal
kurz im Abschnitt ,In a Nutshell” vorgestellt und

zusammengefasst. AnschlieBend wird unter ,Wa-
rum 5G?” die Relevanz der Technologie anhand
des Anwendungsfalls erortert, bevor , Chancen/
Potenziale” bzw. ,Herausforderungen/Risiken” in
den nachsten beiden Kategorien analysiert werden.
Abgeschlossen wird der Anwendungsfall mit der
Kategorie ,Aktuelle Entwicklungsrichtungen und zu-
kinftige Relevanz”.

Bild 1: Exemplarischer Steckbrief zur Einordnung der Anwendungstalle (FIR)
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3.1 ANWENDUNGSFALL 1:
SMART FARMING

IN ANUTSHELL

Um eine in der Zukunft sowohl effiziente als auch
nachhaltige Landwirtschaft etablieren zu kénnen,
bedarf es neben schonenden Ressourceneinsat-
zes auch der effektiven Nutzung sensorbasierter
Technologien. Nicht zuletzt aufgrund der aktuellen
Klimasituation erweist sich 5G in der Landwirtschaft
als digitale Losung zum Etablieren einer sowohl ziel-
gerichteten als auch differenzierten Bewirtschaf-
tung landwirtschaftlicher Nutzflachen. So kann eine
Gber 5G vernetzte Drohne mit integrierter Kamera
die landwirtschaftlichen Felder aus der Luft filmen
und die Bilddaten analysieren, sodass ein ressour-
censchonender Einsatz von Wasser, Diingemitteln,
Pestiziden und Erntemaschinen ermoglicht wird.
Auch Uber 5G angebundene Landmaschinen kénnen
demzufolge nicht nur autonom auf optimalen Rou-
ten agieren, sondern gleichermafRen Kollisionspfa-
de friihzeitig ermitteln und vermeiden. Die aus den
Live-Videofeeds akquirierten Daten setzen dabei
durch 5G-Anbindung die notwendige Grundlage fiir
Echtzeit betriebener Condition-Monitoring-Syste-
me. Zusammenfassend wird mithilfe von Smart Far-
ming sowohl 6konomische Effizienz und 6kologische
Nachhaltigkeit als auch die Resilienz landwirtschaft-
licher Produktionsprozesse gesteigert.

WARUM 5G?

Die Verwendung von 5G als Ubertragungstech-
nologie entwickelt sich besonders fir landwirt-
schaftliche Betriebe, die sowohl zukunftssicher als
auch profitabel agieren wollen, als erfolgskritischer
Faktor. Nicht zuletzt wegen der im Zuge der land-
wirtschaftlichen Digitalisierung anfallenden groRBen
Mengen an Messdaten oder in hohen Stiickzahlen
betriebener Sensorik, die in Echtzeit Gber groBe Di-
stanzen (ibertragen werden miissen, bietet 5G dank
minimaler Latenz und sehr schnellen Ubertragungs-
raten Abhilfe. Aus der Ferne gesteuerte Landma-
schinen kénnen somit ihre Positions- und Sensor-
daten sowie Kamerabilder in Echtzeit (bertragen,
sodass sicherheitskritische Bereiche nicht mehr
direkt durch den Menschen gesteuert werden mis-
sen. Die groRRe Zuverlassigkeit von 5G ermoglicht
eine Fernsteuerung ohne direkten Sichtkontakt und
ebenso ohne die sonst zwingend erforderliche An-
wesenheit in unmittelbarer Nahe. Auf diese Weise

werden grundlegende MaBBnahmen fiir Flexibilitat
und Arbeitsschutz geschaffen. Auch in Bezug auf
die hohe eingesetzte Geratedichte erweist sich die
finfte Mobilfunkgeneration als unerlasslich. Infol-
gedessen kénnen Maschinenschwarme Daten aus
einer gemeinsamen Cloud entnehmen und diese
in Echtzeit nutzen. Demzufolge muss nicht mehr
jede einzelne landwirtschaftliche Maschine die Da-
ten eigenstandig vor Ort verarbeiten, da samtliche
Arbeitsanweisungen von einer zentralen Verarbei-
tungsstelle kommuniziert werden kénnen.

CHANCEN/POTENZIALE

Neben der Steigerung von Ressourceneffizienz und Re-
silienz birgt die Nutzung Intelligenter Maschinen in der
Landwirtschaft weitere Vorteile hinsichtlich Nachhal-
tigkeit und Flexibilitat. Mithilfe 5G-vernetzter Maschi-
nenschwarme kann nicht nur die physische Entlastung
des Landwirts, sondern auch dessen Ertragssteige-
rung gesichert werden, da durch Echtzeitlibertragung
ortsunabhiangig mehrere Felder gleichzeitig kontrol-
liert werden kdnnen. Aber nicht nur auf dem Boden
kénnen mit Kameras und weiteren Sensoren ausge-
stattete landwirtschaftliche Maschinen mit 5G wert-
schopfend eingesetzt werden. Auch Drohnen kénnen
fir die Uberwachung von Feldern in Betracht bezogen
werden, in dem sie aktuelle Zustidnde durch Kameras
aufnehmen. Die Analyse dieser Daten kann zu einem
reduzierten Einsatz von Wasser, Pestiziden und Din-
gemitteln flhren. Insbesondere steile Bergpassagen
oder vergleichbar schwer zugangliche Anbauflachen
kénnen demgemal3 effektiver landwirtschaftlich ge-
nutzt werden. Gleichermaf3en effektiv sind auch statio-
nar installierte Sensoren, die unterirdische Daten mes-
sen und darstellen. Somit lasst sich akut auf Zustande
reagieren und Ressourcenverschwendung nach-
haltig verhindern.

HERAUSFORDERUNGEN/RISIKEN

Trotz positiver Berichterstattungen und viel Ver-
besserungspotenzial im landlichen Raum existieren
gleichermaf3en zu beachtende Herausforderungen
und Risiken. So wird aktuell noch ein beachtlicher
Teil der Landwirtschaft ohne jegliche Netzabbin-
dung betrieben. Grund hierfiir ist das bislang unge-
[6ste Problem der ,weiRen Flecken“® in landlichen
Raumen. Darliber hinaus fokussierten genehmigte

5G IN DER INDUSTRIE 9



5G-Ausbauaktivitdten wie vorherige Mobilfunkge-
nerationen hauptsachlich stirker besiedelte Bal-
lungsraume. Infolgedessen erweist sich lediglich
die Investition in eine eigene 5G-Infrastruktur Gber
ein 5G Campusnetz als Losung zur Digitalisierung
landwirtschaftlicher Betriebe. Investitionshemmun-
gen sorgen hier jedoch fir eine aktuell stagnie-
rende Entwicklung. Gefordert wird insbesondere
die Investitionshemmung nicht nur durch vorherr-
schende Unsicherheiten hinsichtlich der Techno-
logie, sondern gleichermal3en aufgrund ihres noch
frihen Forschungsstadiums. Somit beeinflusst die
bestehende Unsicherheit Infrastrukturanbieter da-
hingehend, die Investition in den Ausbau von 5G-
Infrastrukturen einerseits skeptischer zu hinterfra-
gen oder andererseits komplett abzulehnen.

10

AKTUELLE ENTWICKLUNGSRICHTUNGEN
UND ZUKUNFTIGE RELEVANZ

In der aktuellen Gesellschaft, in der Themengebiete
wie die Nachhaltigkeit immer starker in den Mittel-
punkt geraten, steht die Landwirtschaft zuséatzlich
vor der Herausforderung, die Hauptnahrungsquel-
le einer stetig anwachsenden Weltbevolkerung
zu sein. Entgegen dem aktuellen Trend ,Weniger
Betriebe, mehr Fliche" kann mithilfe autonomer
landwirtschaftlicher Maschinen selbst eine kleinere
Flache oder ein kleinerer Betrieb profitabel bewirt-
schaftet werden. Die landwirtschaftliche Produkti-
vitat, gemessen am Ertrag pro eingesetzte Ressour-
ce, kann somit gesteigert werden. Angelehnt daran
ermoglicht Smart Farming damit eine Basis fiir so-
wohl qualitativ als auch quantitativ hochwertigere
Ernteertrage, die gleichermaBen nachhaltig und ef-
fizient sind. Zusammengefasst lasst sich festhalten,
dass durch 5G gestiitzte Landwirtschaft das Poten-
zial besitzt diese zu revolutionieren.
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# Condition-
Monitoring
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3.2 ANWENDUNGSFALL 2:
CONDITION-MONITORING

IN ANUTSHELL

Um die maschinelle Lebensdauer effizient auszu-
schopfen und vorgegebene Belastungsgrenzen ein-
zuhalten, bedarf es einer zuverlassigen Zustands-
Uberwachung. Condition-Monitoring beschreibt
eine zustandsorientierte Uberwachung, durch die
technische Maschinenparameter und Qualitats-
merkmale kontinuierlich aufgenommen und ange-
zeigt werden kdonnen. Produzierende Unternehmen
erhalten somit auf Grundlage generierter Daten
wertschopfende Einblicke in ihre Prozesse. Diese
steigern ihr Prozessverstandnis und schaffen in-
folgedessen eine Grundlage fir weiterfihrende
PraventivmaRnahmen (siehe Anwendungsfall 9:
Predictive Maintenance). Somit errichtet die Trans-
parenz groBBer Datenmengen das notwendige Fun-
dament fiir weiterflihrende Analyse-Methoden, wie
es etwa im Falle der Anomalieerkennung notwendig
ist. Das Condition-Monitoring verfolgt dabei zwei
wesentliche Ziele: zum einen die Optimierung der
Gesamtanlagen-Effizienz, sodass fortschreitende
Abnutzungserscheinungen einzelner Komponenten
schneller bemerkt und Maschinenwartungen effek-
tiver koordiniert werden kénnen, und zum anderen
die Steigerung der Sicherheit fir den Menschen, da
durch die Fehlerfriherkennung integrierte Alarm-
systeme friihzeitig eingeschaltet werden kdnnen.

WARUM 5G?

Durch den rasant anwachsenden Trend der Digi-
talisierung steigt mit der Anlagenkomplexitat auch
die Anzahl verfligbarer technischer Losungen an,
womit sich neue datenbasierte Anforderungen hin-
sichtlich Flexibilitat, Effizienz und Geschwindigkeit
etablieren. 5G als Ubertragungstechnologie er-
ganzt dabei Vorteile drahtloser Netzwerktechnolo-
gien mit noch geringerer Latenz, héherer Datenrate
und groBerer Bandbreite. Infolgedessen ermdéglicht
die hohe Geratedichte von 5G Anwendungsfalle
des Condition-Monitorings, in denen viel Senso-
rik zur Zustandserfassung bendtigt wird. Auch fir
konventionelle Kommunikationstechnologien sonst
schwierig zu transferierende Bilddaten kdnnen
durch die von 5G standardisierte hohe Datenrate
zuverlassig Ubertragen werden. Durch die flinfte
Mobilfunkgeneration und deren noch nicht ausge-
schopftes Potenzial hinsichtlich der Datensicher-

heit profitiert das Condition-Monitoring von einer
verbesserten IT-Sicherheit. Sowohl Datenschutz als
auch Datenqualitat beim Transfer konnen aufgrund
hoher Datenraten und Bandbreiten verlustfrei ge-
wahrleistet werden. Da die datentechnische An-
bindung aller Betriebsmittel einen datenintensiven
Prozess darstellt, verlieren viele produzierende Un-
ternehmen durch verkabelte und stationidre Syste-
me an Flexibilitdt. 5G ermdglicht es, kabellose und
damit nicht stationdre Systeme sicher umzusetzen.
Die Relevanz der fiinften Mobilfunkgeneration fiir
das Condition-Monitoring erstreckt sich ebenfalls
auf die Produktion der Zukunft. So kdénnen in der
Industrie im Rahmen von Flexibilitatssteigerungen
deutlich mehr Intelligente Endgeriate betrieben
werden. 5G stellt demnach im Sinne fortschreiten-
der Digitalisierung die Grundlage fur Architekturen,
die gleichzeitig stabil und zuverlassig bei erhdhter
Geratedichte agieren missen.

CHANCEN/POTENZIALE

Das Potenzial der Zustandsliberwachung ist viel-
seitig und zukunftsorientiert. Als Erweiterung an
die digitale und vernetzte Industrie ermoglicht das
Condition-Monitoring Analyse-Moéglichkeiten des
Industrial Internet of Things (lloT). Durch die Option,
neben Stérungen sowohl maschinelle als auch
menschliche Aktivititen zu erfassen, erstrecken
sich die Vorteile des Condition-Monitorings im
Rahmen der Industrie 4.0 und der fortschreitenden
Digitalisierung Uber zahlreiche Domanen. Im Sin-
ne praventiver Instandhaltung kann beispielsweise
in der Fertigung eine prazise Fehleridentifikation
frihzeitig erkannt und somit die Wahrscheinlich-
keit moglicher Folgeschaden minimiert werden. In
einer Umgebung, in der nicht nur akute Zustande,
sondern samtlich durchgefiihrte Arbeitsschritte do-
kumentiert werden, wie der Montage, bietet das
Condition-Monitoring eine Plattform zur gesamt-
heitlichen Zustandsiiberwachung. Dariber hinaus
lassen sich auf Basis datenbasierter Zustandserfas-
sungen Produktionsprozesse optimieren. Erhohte
Maschineneffizienzen kénnen damit, besonders
in automatisierten Fertigungsstral3en, verkirzte
Time-to-Market-Zeiten bewirken. Ein Condition-
Monitoring-System umfasst dartiber hinaus die
ganzheitliche Kommunikationsstruktur von der Da-
tenmessung bis hin zur Dashboard-Visualisierung,
wodurch keine Medienbriiche und damit Datenver-
luste in der Informationsverarbeitung eines Unter-
nehmens zu beflirchten sind. Erfolgreich etablier-
tes Condition-Monitoring befidhigt produzierende
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Unternehmen aulBerdem dazu, ein durch akqui-
rierte Daten tiefgriindiges Maschinenverstindnis
aufzubauen, das zur Sensorikplatzierung oder Le-
bensdauerprognose benétigt wird. Produzierende
Unternehmen sind infolgedessen in der Lage, Zu-
stande rotierender Anlagen, Prozesstechniken und
komplexer Bauteilgruppen (beispielsweise Moto-
ren) effizient zu erfassen. Mithilfe der kabellosen
Kommunikation kann das Condition-Monitoring
schnell in bestehende Systeme eingeflihrt werden
und beseitigt demzufolge lange Installations- bzw.
Montagezeiten.

HERAUSFORDERUNGEN/RISIKEN

Trotz positiver Berichterstattungen und euphori-
scher Erwartungshaltung gegeniiber dem Condi-
tion-Monitoring existieren gleichermalBen zu be-
achtende Herausforderungen und Risiken. In einer
Umgebung, in der Globalisierung und Digitalisie-
rung standardisierte Vorgange darstellen, ist es fir
ein produzierendes Unternehmen von hochster Pri-
oritat, die Komplexitat der digitalen Transformation
zu meistern. Datenabhangige Technologien wie das
Condition-Monitoring akquirieren kontinuierlich
grofRe, schnelllebige und komplexe Daten, deren
Verwaltung Unternehmen schnell zu Herausfor-
derungen bringt. Unspezifische Rohdaten missen
durch Experten-Know-how von relevanten Mess-
daten getrennt werden. Details wie die Lage der
Sensorik sind dabei entscheidend fiir die Qualitat
der erhobenen Daten und der daran angeschlosse-
nen Datenverarbeitung. Im Falle ineffizient platzier-
ter Sensorik kénnen eventuelle durch Bauteilbruch
hervorgerufene Maschinenausfille nicht erfasst
und somit nicht eingesehen werden. Obwohl die
Implementierung keine Expertise verlangt, erfor-
dert die technisch sinnvolle Selektion prozessrele-
vanter Messparameter ausgepragtes Domanenwis-
sen. Ganzheitliches cybergeschiitztes Monitoring
ist aufwendig und kostenintensiv. Es erfordert gro-
Be Speicherkapazititen und ist besonders hinsicht-
lich sensibler Daten ein mogliches Risiko.
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AKTUELLE ENTWICKLUNGSRICHTUNGEN
UND ZUKUNFTIGE RELEVANZ

Experten sind sich sicher, dass das Sammeln, Analy-
sieren und Verstehen von Daten zentrale Bestand-
teile der kinftigen Industrie darstellen. Fir eine
immer digitaler werdende Industrie wird somit die
Zustandserfassung, von einzelnen Anlagen bis hin
zur Gesamtheit kompletter Fabrikhallen, unver-
zichtbar zur taglichen Arbeit gehéren. Als produzie-
rendes Unternehmen erhdlt man durch erhobene
Daten die Moglichkeit, Produkte und Dienstleistun-
gen effektiver an die Kundenbediirfnisse anzupas-
sen. Subscription-Business-Modelle profitieren in
diesem Fall besonders vom Condition-Monitoring,
was bereits an den steigenden Nutzerzahlen zu
vermerken ist. Das Condition-Monitoring, gepaart
mit 5G, stellt eine neue Technologie dar, welche die
Moglichkeit zur Optimierung und Effizienzsteige-
rung bereitstellt. Schon die Erweiterung der Flexi-
bilitat aufgrund der drahtlosen Ubertragungstech-
nologie ebnet den Weg fiir mehr Datentransport,
mehr Sensorik und mehr Umsetzungsméglichkei-
ten. Mit steigendem Automatisierungsgrad wer-
den die Potenziale des 5G-Condition-Monitorings
immer ersichtlicher. Im Themenfeld der Robotik,
in der eine Vielzahl von Endgeraten und Sensoren
agieren, kdnnen so schnelle und zuverlassige Zu-
standserfassungen ermoglicht werden. Demzufolge
lasst sich das 5G-Condition-Monitoring als Grund-
lage zur Umgestaltung konventioneller Methoden
und Prozesse festhalten.
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3.3 ANWENDUNGSFALL 3:
TRACKING & TRACING

IN ANUTSHELL

Tracking & Tracing, auch bekannt als die digitale
Technologie der Auftrags- bzw. Sendungsverfol-
gung, beschreibt die inner- und aullerbetriebliche
Sendungsverfolgung von Paketen, Objekten und
Ladeeinheiten. Mit dem Ziel, jederzeit den genauen
Ort einer Sendung feststellen und abrufen zu kon-
nen, ermoglicht die Technologie, auf Grundlage ak-
quirierter Informationen, die Uberwachung ganz-
heitlicher Produktionsketten. Tracking bezeichnet
dabei den Echtzeitabruf eines Auftragsstatus, also
die Verfolgung von der Quelle bis zur Senke, und
Tracing die Rickverfolgung vom Endabnehmer
bis zum Punkt der Urerzeugung.” Damit soll eine
umfangreiche Transparenz innerhalb der Supply-
Chain gewahrleistet werden. Tracking & Tracing
unterstiitzt somit durch die erméglichte Uberwa-
chung und Optimierung die Senkung zunehmender
Logistik- und Produktionskomplexitiat. Die erhoh-
te Produktions- sowie Lieferkettentransparenz
schafft dementsprechend die Grundlage flexiblerer
Produktionen sowie kontinuierlicher Prozessver-
besserungen. Tracking-&-Tracing-Systeme steigern
zusammengefasst die Transparenz in der Produk-
tion und der Lieferkette, wodurch sich insbeson-
dere Such-, Buchungs- und Inventuraufwinde
sowie Schwund, Engpdsse und Transportkosten
reduzieren lassen.

WARUM 5G?

Im Rahmen von Industrie 4.0 werden immer mehr
Daten aus unterschiedlichen Systemen gesammelt,
verarbeitet und gespeichert. Dabei fallen von der
Automatisierung des Wareneingangs bis hin zur
Verwendung von Tracking & Tracing in der Produk-
tion hohe zu verarbeitende Datenvolumen an. 5G
als drahtlose Ubertragungstechnologie bietet den
Vorteil, zuverlassig verschiedene Anwendungsfille
zu bearbeiten. Dabei kann Uber die flinfte Mobil-
funkgeneration auch eine Lokalisierung stattfinden,
sodass Nachverfolgung und Positionierung nicht
mehr mit klassischen Technologien wie RFID oder
RTLS ungesetzt werden miussen, weil alles in einer
Technologie vereint wird. Das Beschranken auf eine
Technologie ergibt demgemaR die Minimierung der

Komplexitat, die Reduzierung von Wartungsver-
laufen, die Reduzierung der Fehleranfalligkeit und
demnach die Senkung von Kosten. Auch hohe End-
geratedichten, wie sie im Falle der (Ruck-)Verfol-
gung mehrerer Pakete bendtigt werden, bietet 5G.

CHANCEN/POTENZIALE

Das Einfuhren digitaler Auftragsverfolgungen er-
weist sich, durch die realisierbaren Moglichkeiten
der finften Mobilfunktechnologie, besonders im
Rahmen der Digitalisierung von Unternehmen als
erfolgskritischer Faktor. Durch hohe umsetzbare
Geratedichten bei gleichbleibend niedriger Latenz
bietet das Tracking & Tracing weitreichende Trans-
parenz in Bezug auf Live-Ist-Zustinde. Die sich
daraus ergebende flexiblere Produktion ermog-
licht nicht nur die adaptive Planung und Steuerung
bestehender Prozesse, sondern tragt zur aktiven
Verbesserung kontinuierlich bei. Ein am Produkti-
onsort aufgespanntes Campusnetz hat in diesem
Zusammenhang also direkten Einfluss auf Effizienz
und Effektivitdit des Unternehmens, was sowohl
Geschwindigkeits- als auch Kostenvorteile zur
Folge hat. Der unverziigliche Informationstransfer
ermoglicht detaillierte Aussagen zu aktuellen und
vergangenen Zustinden einzelner Prozesse und
Produkte tatigen zu kénnen. Dies hat eine zuneh-
mend sinkende Logistik- und Produktkomplexitat
zur Folge. DemgemaRB berticksichtigt die Steigerung
der Produktionseffizienz sowohl die Produkt- als
auch die Prozesssicherheit hinsichtlich Qualitits-
sicherung und Prozesskostensenkung. Ein weiterer
Vorteil des 5G im Tracking & Tracing umfasst die
durch die Transparenz gewonnene Etablierung wei-
terer Nutzenpotenziale bis hin zur Konstituierung
neuer Geschiftsmodelle. Demzufolge erstreckt
sich das Anwendungsfeld der Technologie auf die
Ermoglichung automatisierter Wareneingange, der
Errichtung einer Werkzeugtransparenz in der Fer-
tigung, der Optimierung intralogistischer Prozesse
sowie Produkt- und Chargenverfolgung in unter-
schiedlichen Branchen. Letztendlich werden durch
die Umsetzung von Tracking & Tracing durch 5G
bestehende Technologien (wie RFID oder RTLS)
redundant, wodurch sowohl Komplexitat als auch
Kosten eingespart werden kdnnen.
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HERAUSFORDERUNGEN/RISIKEN

Beschleunigte Marktzyklen, eine rasant anwachsen-
de Globalisierung und stetig wachsende Komplexi-
taten stellen Unternehmen trotz erfolgreich umge-
setztem Tracking & Tracing vor Herausforderungen.
Nicht zuletzt aufgrund einer nach aktuellem Stand
noch nicht finalisierten 5G-Positionierung, sondern
auch zunehmender Tracking-&-Tracing-Komplexitat
mit zunehmender GroBe des Betrachtungsobjekts,
zbégern diverse Unternehmen hinsichtlich einer In-
vestition. Auch der sowohl zeitliche Selektions- als
auch Implementierungsaufwand der neuartigen und
digitalen Losung stoBt aufgrund mangelnder Exper-
tise hinsichtlich des Nutzenpotenzials bzw. Umset-
zung auf Skepsis. Da ein wirtschaftlicher Nachweis
oftmals vor der Umsetzung kaum {berprifbar ist,
sondern erst nach vollstindiger Implementierung
dargelegt werden kann, sind Unternehmen ge-
zwungen, Entscheidungen unter wirtschaftlicher
Vorabschatzung zu treffen. Darliber hinaus gilt es,
durch die Schaffung sowohl organisatorischer als
auch kultureller Voraussetzungen Angste ab- und
Akzeptanz gleichermalRen aufzubauen. Dies setzt
in vielen Fallen die Anwesenheit und das Mitwirken
eines Betriebsrates voraus. Ferner sind die Festle-
gung einer IT-Architektur, notwendiger Schnittstel-
len sowie Vereinbarungen hinsichtlich des Daten-
schutzes sowie des Datenaustauschs, besonders im
Falle externer Kooperationen, zu beachten.
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AKTUELLE ENTWICKLUNGSRICHTUNGEN
UND ZUKUNFTIGE RELEVANZ

Im Zuge des rasant anwachsenden Trends der
Digitalisierung und einer fortwahrend starker ver-
netzten Industrie stellt sich Tracking & Tracing als
Losung digitaler Auftragsverfolgung als unver-
zichtbare Grundlageheraus. In der Funktion als
transparenzschaffende Technologie unterstitzt sie
die dynamische Produktion der Zukunft, die neue
Standards beziiglich Geschwindigkeit, Flexibilitat,
Zuverlassigkeit und Datenverarbeitung verlangt.
Folglich stellt Tracking & Tracing eine effiziente
Methodik proaktiver Ursachenbestimmung dar.
Gleichzeitig arbeitet die 3rd Generation Partnership
Project (3GPP) an dem neuen 5G-Release, in wel-
chem 5G die Positionierungscases abbilden wird.
Erst nach Einfiihrung des neuen Release wird sich
zeigen, wie gut sich Tracking & Tracing letztlich Gber
5G durchfihren lassen wird.
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3.4 ANWENDUNGSFALL 4:
EXTENDED REALITY (XR)

IN ANUTSHELL

Mithilfe der Extended-Reality(XR)-Technologien
werden neuartige visuelle Schnittstellen geschaffen,
die eine Vermittlung immersiver Eindriicke ermdg-
lichen. Dabei stellt der XR-Technologiezweig eine
Meta-Anwendung dar, die in viele der hier genann-
ten Anwendungsfelder hineinspielen kann, um die
menschliche Interaktion mit der teils entfernteren
AuRenwelt (z. B. Teleoperation) sowie mit virtuellen
Welten auf eine natiirlichere Wahrnehmungsebene
zu skalieren, als es klassische Displaytechnologi-
en erlauben. Die notige Interaktivitat stellt daher
strenge Dienstgiliteanforderungen an die XR-Tech-
nologie, welche beispielsweise neben dem Trage-
komfort auch auf die Wahrnehmungsqualitat in
Hinblick auf Bildauflosung, -wiederholungsrate und
die Ansprechzeit des Systems abzielen. Vor diesem
Hintergrund ist eine hochleistungsfiahige Vernet-
zung mittels 5G erforderlich, welche als erste Mo-
bilfunktechnologie echte Dienstglitegarantien in
Bezug auf Datenrate, Latenz und Zuverlassigkeit
umzusetzen vermag.

WARUM 5G?

Bei XR geht es um die hochperformante Erweite-
rung der vom Menschen wahrnehmbaren Realitat.
Die Immersion ist dabei essenziell und stellt hohe
Anspriiche an die drahtlose Vernetzung, die erst-
mals mit der Mobilfunktechnologie 5G umsetzbar
wird. Wahrend mit dem menschlichen Auge theore-
tisch wahrnehmbare Auflésungen fir eine VR-An-
wendung nicht zwingend erreicht werden miissen,
werden selbst flir genliigsamere Anwendungen Gber
100 Megabits pro Sekunde und Anwender bend-
tigt, was mit bestehenden 4G Netzen nicht erreicht
werden kann®. Gleichzeitig muss eine geringe La-
tenz von unter 20 Millisekunden zwischen Eingabe
bzw. Bewegung des Benutzers und der Darstellung
mithilfe der XR-Technolgie garantiert werden, um
Schwindel- und Ermidungserscheinungen vorzu-
beugen. Die unter dem vorherigen Kapitel genann-
ten 5G-Leistungswerte ermoglichen damit erstmals

den ortsungebundenen und spontanen Einsatz von
XR fir zahlreiche neuartige Anwendungsfelder, die
ohne die durch 5G angebotenen Dienstglitegaran-
tien nicht umsetzbar waren.

CHANCEN/POTENZIALE

XR-Technologien reichern Eindriicke der realen
Welt mit zusatzlichen Informationen an. Beispiele
erstrecken sich von Rettungsmissionen bis hin zur
industriellen Fertigung. In virtuellen Welten werden
komplexe Zusammenhange und Informationen, wie
beispielsweise (iber die Physiologie eines Lebewe-
sens, erfahrbar. Gleichzeitig erlauben XR-Anwen-
dungen Perspektivwechsel fir verschiedenartigs-
te Teleoperationsanwendungen und stellen dabei
immer den Menschen mit seiner audiovisuellen
Wahrnehmung wie auch seiner taktilen und verba-
len Interaktionsmdoglichkeiten in den Fokus. Diese
weitreichenden Anwendungspotenziale basieren
dabei oftmals selbst auf einer durch 5G ermdglich-
ten, hochleistungsfahigen und zuverlassigen Ver-
netzung, welche gleichermaBen auch fiir den Ein-
satz von XR von zentraler Bedeutung ist.

HERAUSFORDERUNGEN/RISIKEN

Der stufenweise und anfanglich auf Ballungszentren
konzentrierte Ausbau von 5G mit Schwerpunkt auf
das eMBB-Anwendungsfeld verzégert die Durchdrin-
gung und Einsatzfahigkeit der XR-Technologie, die
insbesondere auf die allmahlich umgesetzten Funk-
tionen zur Garantie von Zuverlassigkeit und zur De-
ckelung von Verzogerungszeiten fiir das URLLC-An-
wendungsfeld” angewiesen ist. Wie auch bei anderen
Anwendungen aus diesem Feld geht die Bereitstel-
lung der entsprechenden Netzfunktionen seitens der
Betreiber mit ihrer Nachfrage und wirtschaftlichen
Umsetzbarkeit einher, sodass jenseits der technolo-
gischen Realisierbarkeit hier die Herausforderung der
Etablierung eines neuartigen Marktes zentral ist.
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AKTUELLE ENTWICKLUNGSRICHTUNGEN
UND ZUKUNFTIGE RELEVANZ

Die XR-Technologie gewinnt in vielen ihrer mog-
lichen Anwendungsfelder an Bedeutung. Dies er-
streckt sich von Schulungen und Fortbildungen,
beispielsweise von Mitarbeitenden in der indust-
riellen Fertigung, liber den Einsatz im Kontext des
Rettungswesens und der Rettungsrobotik bis hin zur
Unterhaltungsindustrie. Auf Basis einer 5G-basier-
ten Vernetzung besteht die Forschungsrelevanz von
XR insbesondere darin, diese neuartige Schnittstel-
le fur die verschiedenartigen Einsatzfalle nutzbar zu

machen. Dies dufert sich auch in den unterschiedli-
chen Entwicklungsrichtungen von leichtgewichtigen
Augmented-Reality-Systemen bis hin zu vollumfang-
lichen Virtual-Reality-Plattformen. Gleichzeitig stellt
XR einen der potenziell bedeutsamsten 5G-Anwen-
dungsbereiche dar, um die angestrebten Leistungspa-
rameter von 5G umfanglich auszuschépfen. Die Zu-
kunft wird zeigen, inwieweit die Entwicklung von 5G
dies umzusetzen vermag oder ob ein Durchbruch -
vergleichbar der mobilen Videotelefonie iber UMTS,
die sich erst mit LTE breit etablieren konnte - erst
mit 6G erzielt wird.
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3.5 ANWENDUNGSFALL 5:
TELEOPERATION

IN ANUTSHELL

Die Moglichkeit einer ortsunabhangigen Fernsteu-
erung (Remote Control) von Maschinen, Fahrzeugen
oder anderen technischen Geraten gilt als einer der
vielversprechendsten Einsatzfelder flir zuverlassige
Drahtloskommunikation. Die Anwendungsdomanen
erstrecken sich Uiber Fernsteuerung von Privat- und
Guterfahrzeugen im StraBen- und Schienenverkehr,
Maschinensteuerung in Bau- und Landwirtschaft
oder dem Einsatz ferngesteuerter Robotiksysteme
in industriellen Anwendungsfeldern, sowie dem
Rettungs- und Katastropheneinsatz. Als essenziel-
ler Wegbereiter und Enabler fiir den Einsatz der Te-
leoperation in den oben genannten Anwendungs-
bereichen verspricht die 5G-Mobilfunktechnologie
héhere Datenraten, geringere Latenzzeiten und
insbesondere eine erhdohte Zuverlassigkeit als Vor-
gangergenerationen im Zellularfunkbereich oder al-
ternative Drahtlostechnologien in lizenzfreien Fre-
quenzbandern. Allerdings sind auch mit Einfihrung
von 5G mehrere Herausforderungen bei der Ent-
wicklung des ferngesteuerten Fahrens noch nicht
Giberwunden. Aufgrund der kontinuierlichen Wei-
terentwicklung des 5G-Standards sind insbeson-
dere mit Hinblick auf erhohte Zuverlassigkeit und
geringere Latenzzeiten noch nicht alle Kerninnova-
tionen verfligbar. Dariiber hinaus ist unklar, wie in
offentlichen Netzen durchgangig erforderliche An-
forderungsprofile garantiert werden kénnen.

WARUM 5G?

Die Grundlage einer zuverlidssigen Mensch-Ma-
schine-Interaktion ist eine taktile Kommunikation,
die nicht nur hohe Datenraten verspricht, sondern
dauerhaft eine moglichst geringe Latenzzeit ermdog-
licht. Idealerweise bewegen sich Reaktionszeiten
in einem fir den Menschen wahrnehmbaren Be-
reich, sodass eine Fernsteuerung und haptisches
Feedback in Echtzeit garantiert werden koénnen.

So definiert die 5G Automotive Association (5GAA)
beispielsweise flir das ferngesteuerte Fahren
(Teleoperated Driving, ToD) Usecase-spezifische
Mindestanforderungen?®, die jedoch alle gesteiger-
te Uplink- und sehr hohe Dienstgliteanforderungen
gemeinsam haben?!. Dass Drahtlostechnologien in
lizenzfreien Frequenzbandern aufgrund ihrer Stor-
anfalligkeit keine hinreichende Leistungsfahigkeit
bereitstellen kénnen, zeigt z. B. die TU Dortmund
in einer Evaluierung der Wi-Fi-Technologie am Bei-
spiel der Teleoperation eines Bodenroboters!?. Im
Gegensatz dazu verspricht die 5G-Technologie ins-
besondere mit Hinblick des Ultra Reliable Low La-
tency Communication(URLLC)-Anforderungsprofils
ausreichend geringe Ende-zu-Ende-Reaktionszei-
ten, die auch in herausfordernden Lastsituationen
garantiert und Gber neueste 5G-Features, wie z. B.
das Network-Slicing, realisiert werden kénnen.

CHANCEN/POTENZIALE

Die Einsatzmoéglichkeiten und Potenziale 5G-ge-
stlitzter Teleoperation sind vielfaltig und verspre-
chen einzigartige Neuerungen. In verschiedensten
Forschungs- und Entwicklungsaktivititen werden
flir den Medizinbereich unter anderem durch das
Feld der Telechirurgie innovative Moglichkeiten ge-
schaffen, deren Ziel es ist, mithilfe von 5G die Pa-
tientenversorgung zu revolutionieren. In disjunkten
Anwendungsfillen der Produktion und Intralogistik
ermoglicht der Einsatz teleoperierter Transportsys-
teme oder Industrieroboter die Entwicklung neuar-
tiger Produktionsprozesse bei gleichzeitiger Berlick-
sichtigung einer sich kontinuierlich auspragenden
Ressourcenknappheit. In diesen und weiteren Ein-
satzfeldern zeigt sich, dass die 5G-gestlitzte Teleope-
ration bereits in der Lage ist, komplexe Testeinsatze
durchzufiihren, trotzdem aber weitere Forschungs-
und Entwicklungsprozesse fiir den zuverlassigen und
flachendeckenden Einsatz notwendig sind.
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HERAUSFORDERUNGEN/RISIKEN

Die mit dem anwendungsiibergreifenden Einsatz
der Teleoperation einhergehenden Herausforde-
rungen sind insbesondere die flichendeckende und
kontinuierliche Bereitstellung notwendiger Leis-
tungsgarantieren. Hierbei ist zu beachten, dass mit
steigender Kritikalitdt missionskritischer Anwen-
dungen bereits minimale Abweichungen von einem
definierten Leistungsparameter zu nicht tolerierba-
ren Einschrankungen fiihren kénnen, z. B. Reakti-
onszeit im Falle einer ferngesteuerten Teleopera-
tion. Vor diesem Hintergrund ist sowohl fiir den
Einsatz kontrollierbarer 5G-Campusnetze sowie vor
allem fir den komplexeren Einsatz 6ffentlicher 5G-
Netze ein grol3er Bedarf flir zukiinftige Entwick-
lungsarbeit gegeben.
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Der (bergreifende Einsatz der Teleoperation in in-
dustriellen und offentlichen Anwendungsfallen er-
fordert ausgehend von den obigen Darstellungen
umfangreiche und bedarfsgerechte Forschungs- und
Entwicklungsarbeit, wobei fiir private Umgebungen
(z. B. Campusnetze) technisch, sowie regulatorisch
einsatztaugliche Systeme eher verfligbar sein kénnen
als fiir den Einsatz im 6ffentlichen Sektor. So konn-
te beispielweise ein Verbund aus dem deutschen
Rettungsrobotikzentrum (DRZ) und dem Competence
Center 5G.NRW die Potenziale der 5G-Technologie
im Einsatz teleoperierter Rettungsrobotik aufzeigen.
Zur Steigerung der Eigensicherung und zur Rettung
von Gefahrdeten wurde ein mit einer 360-Grad-
Kamera ausgestatteter Rettungsroboter durch ein
exemplarisches Chemieszenario navigiert, um den
Rettungskréften eine risikofreie, immersive Lageer-
kunung unter Zuhilfenahme der Virtual-Reality(VR)-
Technologie zu ermdglichen?s.
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3.6 ANWENDUNGSFALL 6:
TEMPORARE CAMPUSNETZE

IN ANUTSHELL

Neben dem vielfach diskutierten Referenzeinsatz-
fall stationdrer 5G-Campusnetze ist der Einsatz
temporarer Campusnetze immer dann von grol3er
Relevanz, wenn lokal und kurzzeitig héchste An-
spriiche von aktuellen und zukiinftigen Anwen-
dungsfallen gefordert werden. Dazu geh6ren neben
kritischen Infrastrukturen fiir den Katastrophen-
schutz auch GroBevents (beispielsweise Formel 1
oder Festivals), die Intralogistik sowie die Bau- und
Landwirtschaft. Diese disjunkten Anwendungs-
felder stellen trotz einer geringen aktiven Laufzeit
von teils nur wenigen Tagen, jeweils sehr hohe bis
hochste Anspriiche an zugrundeliegende Kommu-
nikationsnetze (Latenz, Zuverlassigkeit, Daten-
raten etc.). Zusatzlich bendtigen sich haufig lokal
schnell andernde Einsatzumgebungen, wie im An-
wendungsfeld der Intralogistik, eine flexible und
dynamische Neuorganisation des Netzbetriebs, die
hochste Anspriiche an eine zuverlassige Selbstkon-
figurationsfahigkeit einer Netzinfrastruktur stellt.
Die 5G-Technologie ist grundsatzlich pradestiniert,
diese kombinierten Anforderungen zu erfillen, in
aktuell verfligbaren Auspragungen jedoch primar
auf einen stationaren Dauerbetrieb ausgelegt, so-
dass derzeit ein gro3er Bedarf hinsichtlich anwen-
dungsgerechter Lésungen fir den Einsatz tempora-
rer Campusnetze besteht.

WARUM 5G?

Eine der 5G-Kerninnovationen fiir Industrie, of-
fentliche Einrichtungen und Kommunen ist die
Moglichkeit regionaler und lokaler 5G Netze (5G-
Campusnetze). Hierbei handelt es sich um Frequen-
zen im lizenzierten Bereich von 3,7 - 3,8 Gigahertz
sowie seit 2021 auch im Bereich 26 Gigahertz, die
damit oberhalb der klassischen 4G-/5G-Mobil-
funkfrequenzen liegen. Die Zuteilung dieser loka-

len und dedizierten 5G-Frequenzen erfolgt (ber
ein Antragsverfahren bei der Bundesnetzagentur
(BNetzA). Im Gegensatz zu weitverbreiteten Mobil-
funklésungen auf Basis unlizenzierter Frequenzbe-
reiche kann ein Betreiber lokaler Campusnetze also
auf einen exklusiv nutzbaren und damit stérungs-
freien Frequenzbereich zugreifen. Die damit erh6h-
te Zuverlassigkeit ist auch Kernvorteil fiir den Ein-
satz der 5G-Technologie fiir den Einsatz im Umfeld
temporarer Netze!¢. Zudem kénnen die vielfaltigen
Anwendungen, die innerhalb einzelner temporarer
Campusnetze operiert werden, von neuesten 5G-
Funktionalitaten, wie dem Network-Slicing, optimal
ausgesteuert werden.

CHANCEN/POTENZIALE

Der Einsatz von 5G-Campusnetzen bietet vielfalti-
ge Chancen und Potenziale fir Industrie und For-
schung, aber auch fir kritische Infrastrukturen, ins-
besondere im Rahmen des Katastrophenschutzes.
Wahrend stationdre Installationen Betriebsablaufe
durch Digitalisierung und Automatisierung vor allem
in der Industrie (beispielsweise bei der Herstellung
und Verfahrenstechnik) aufwerten kénnen, bie-
ten schnelle Moglichkeiten bei der Rekonfiguration
von Campusnetzen zum Beispiel bei der Intralogis-
tik groBe Chancen fiir Optimierungen. Der Einsatz
von automatisierten Ablaufen, mithilfe von Robotik,
wird somit stérungsfrei moglich, da sich das Netz
den Gegebenheiten vor Ort anpassen kann (etwa an
Regalfillstinde oder gelagerte Materialien, die die
Netzausbreitung signifikant beeinflussen koénnen).
Im Anwendungsgebiet der Katastrophenabwehr er-
moglicht der Ad-hoc-Betrieb temporarer 5G-Cam-
pusnetze die unabhiangige Bereitstellung zuverlas-
sigster Drahtlosnetze, um Rettungskraften auch im
Katastrophenfall gesicherte Kommunikationsser-
vices bereitstellen zu kdnnen, wie die Flug- oder
Bodenrobotik-basierte Lageerkundung.
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Mit der hohen Zuverlassigkeit, die durch die Exklu-
sivitat der lokalen Frequenznutzung gewahrleistet
werden kann, gehen seitens der Bundesnetzagen-
tur zugrundeliegende Regularien fir den Betrieb
von Campusnetzen einher, die die Grundlage eines
Ubergreifend storungsfreien Betriebs darstellen.
Da Campusnetze primar auch von Unternehmen
und Einrichtungen eingesetzt werden kénnen, die
Uber keine oder nicht ausreichende Mobilfunkex-
pertise flir den eigenverantwortlichen Netzbetrieb
verfligen, entsteht ein Bedarf flir externe Unter-
stlitzung oder beispielsweise automatisierte Netz-
planungs- und Betriebsprozesse bis zu einem aut-
arken Campusnetz. Zusatzlich ist Stand heute keine
Mobilfunkhardware verfligbar, die Uber die notige
(Selbst-)Konfigurierbarkeit verfigt, um einen au-
tomatisierten und autarken Netzbetrieb in ausrei-
chender Glite zu gewéhrleisten.
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Bis zum flachendeckenden Einsatz liegt, neben der
Entwicklung begleitender regulatorischer Rahmen-
bedingungen, noch ein langerer Forschungsweg.
Insbesondere der reibungslose und zuverlassige
Aufbau der temporidren 5G-Campusnetze stellt eine
Herausforderung dar, die aktuell in verschiedenen
Forschungsvorhaben thematisiert wird. Beginnend
mit der Entwicklung des 5G-Campusnetzplaners
des Competence Center 5G.NRW, welches darauf
abzielt, Unternehmen einen einfachen Einstieg in
den notwendigen Frequenznutzungsantrag zu bie-
ten, entstehen weitere Projekte zur Unterstiitzung
zukUnftiger Campusnetzbetreiber. Im Projekt ,Plan
& Play®®, welches vom Ministerium fiir Wirtschaft,
Innovation, Digitalisierung und Energie des Landes
Nordrhein-Westfalen im Rahmen des Forderwett-
bewerbs 5G.NRW geférdert wird, forscht ein Pro-
jektverbund aus Technischer Universitdt Dortmund,
Fraunhofer-Institut ~ fiir Materialfluss und Logistik
(IML), Kommunikationstechnikhersteller ~ Riedel
Communications und dem Antennenentwickler PID-
SO an einer zuverlassigen Losung fir Ad-hoc-5G-
Campusnetze?®.



 http://planandplay.kn.e-technik.tu-dortmund.de/ 
https://gigabitbuero.de/praxisbeispiel/einsatz-von-5g-bei-der-feuerwehr-dortmund-eine-case-study/
https://gigabitbuero.de/praxisbeispiel/einsatz-von-5g-bei-der-feuerwehr-dortmund-eine-case-study/
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3.7 ANWENDUNGSFALL 7:
SMART CITY

IN ANUTSHELL

Die Anwendung Smart City beinhaltet eine Viel-
zahl von Konzepten und Einsatzszenarien, mit
dem Ziel, stadtische Ressourcen durch die Vernet-
zung von Intelligenten Sensorsystemen effizienter
und nachhaltiger einzusetzen. Die Erhebung und
Verarbeitung von Daten aus verschiedenen Be-
reichen wie Mobilitat, Infrastruktur, Verwaltung,
Energie- und Wasserversorgung ermoéglichen viele
Prozessoptimierungen hinsichtlich wirtschaftlicher,
okologischer und sozialer Aspekte. Die Grundlage
fur die technische Umsetzung einer Smart City ist
die Vernetzung vieler datenerfassender Endgerate.
Beispiele derartiger Gerdte sind Smartphones,
Wearables, Sensorik in Haushaltsgegenstdanden,
Produktionsanlagen, Verkehrs- oder Energieinfra-
struktur. Die Vernetzung von Intelligenten Sensor-
systemen im Verkehrssektor kdnnen dabei helfen,
den Verkehrsfluss innerhalb von Stidten zu opti-
mieren. Dabei wird dieser Giberwacht und mittels
maschinellen Lernens eine Echtzeitanalyse des
Verkehrs durchgefiihrt, um somit die Ampelschal-
tung zur Reduzierung von Staus zu optimieren.
Im Bereich des Abfallmanagements setzen Smart
Citys auf die Installation und Kommunikation von
Sensoren, die in Miulltonnen installiert sind. Diese
analysieren die Fillstinde in den Millbehéltern
und Ubermitteln die Ergebnisse an die o6rtlichen
Abfallentsorgungsunternehmen. Die Ubertragung
der aktuellen Fillstdnde in Echtzeit reduziert die
Anzahl unnotiger Leerungsfahrten, fihrt zu einer
Optimierung der Millabfuhrrouten und verhindert
zugleich die Uberfiillung der Behilter.

WARUM 5G?
Der neue Mobilfunkstandard 5G stellt fir viele

Smart-City-Konzepte die grundlegende Ubertra-
gungstechnologie dar. Aufgrund der grof3en Anzahl

von Sensorsystemen, die zur Umsetzung der Ein-
satzszenarien bendétigt wird, ware eine kabelge-
bundene Kommunikation zwischen den Sensoren
kompliziert, aufwendig und unwirtschaftlich. Aus
diesem Grund sind eine Vielzahl von Smart-City-
Geraten mittels des Mobilfunknetzes miteinander
verbunden. Hierbei stellt 5G eine leistungsfihige
Moglichkeit fir einen sicheren und stabilen Daten-
austausch zwischen einer sehr hohen Anzahl von
Geraten dar. Neben der Unterstlitzung einer gro-
Ben Geratedichte erméglicht der 5G-Standard auch
die Ubertragung von sehr groBen Datenmengen,
die bei der Verarbeitung und Analyse von Video-
und Audiodaten in Echtzeit zwingend notwendig
ist. Zusatzlich ist der Stromverbrauch, welcher zum
Austausch von Daten bendtigt wird, durch den 5G-
Standard im Vergleich zu anderen Ubertragungs-
technologien verringert, was zu erheblich verlan-
gerten Betriebslaufzeit der Endgerate fiihrt.

CHANCEN/POTENZIALE

Neben den bereits beschriebenen Optimierungsan-
satzen in den Bereichen Verkehr, Abfalllogistik und
Gewadsseranalyse bietet die Vernetzung von Intelli-
genten Sensorsystemen weitere Einsatzszenarien,
stadtische Ressourcen effizienter und nachhaltiger
einzusetzen. So konnen beispielsweise durch die
Bereitstellung von Intelligenten Kamerasystemen
Rauch oder Feuer mittels einer Kl-basierten Bilder-
kennung identifiziert werden. Zusatzlich ermogli-
chen derartige Kameras beispielsweise die auto-
matisierte Erkennung von bedrohlichen Situationen
oder Unféllen oder die Messung der Luftqualitat. Im
Bereich der Wasserwirtschaft lasst sich mittels ver-
schiedener Smart-City-Konzepte Optimierungspo-
tenzial finden. So kénnen beispielsweise durch den
Einsatz von Intelligenten Wasserzahlern der Was-
serverbrauch analysiert sowie Rohrbriiche, Lecks
oder Diebstahl identifiziert werden. Eine Intelligente
Wasserverbrauchsanalyse ermoglicht eine granulare
Regulierung des Durchflusses in den Wasserleitun-
gen, was zu einer deutlichen Steigerung der Effizienz
fir den Transport von Wasser in Stadten fihrt.
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Nahezu alle Smart-City-Konzepte haben die Erfas-
sung von enorm groBen Mengen von zum Teil auch
personenbezogenen Daten als Grundlage. Dabei
sind die Ubertragung und Verarbeitung dieser Da-
ten in Bezug auf Sicherheit, Schutz und Vertrau-
lichkeit von zentraler Bedeutung. Daher bedarf es
neben der grundsatzlichen Installation der Smart-
City-Peripheriegerate auch einer einheitlichen und
eindeutigen Regelung flir den Zugang, die Nutzung,
Weitergabe und Modifikation der erfassten Infor-
mationen. Des Weiteren konzentriert sich der 5G-
Infrastrukturausbau aktuell auf urbane Ballungsge-
biete. Da der 5G-Standard die Grundlage fiir den
Austausch von Smart-City-Anwendungsdaten dar-
stellt, konnen kleine Stadte, Gemeinden und Kom-
munen erst mit ihren Smart-City-Initiativen starten,
sobald die Netzbetreiber ihre Ausbauaktivititen
in den landlichen Regionen abgeschlossen haben.
Ein flachendeckender Ausbau wird insbesonde-
re aufgrund aktuell kostenintensiver Hardware
erschwert.
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Es ist davon auszugehen, dass zukiinftig die Stadte
mit weiteren Intelligenten Sensorsystemen ausge-
stattet werden, um detaillierte Daten Uiber beispiels-
weise die Luftqualitat, Lichtintensitat und weitere
Umgebungsdaten zu erhalten. Darauf basierend
werden innovative Anwendungen konzipiert, um
somit die Effizienz, Effektivitdit und Nachhaltigkeit
von stadtischen Ressourcen zu steigern. Eine dieser
Anwendungen wird kurz- bis mittelfristig das auto-
nome Fahrzeug sein. Obwohl das autonome Fahren
aktuell noch in der Forschungs- und Entwicklungs-
phase ist, sind bereits heute schon viele Automobi-
le in der Lage, Umgebungsdaten und Informationen
Uber ihren eigenen Status zu erfassen und mit an-
deren Akteuren auszutauschen. Der nachste Schritt
ist die Weiterentwicklung dieser auf 5G basierenden
Kommunikation mit den in vielen Smart-City-Ver-
kehrsszenarien genutzten Sensorsysteme. In Kombi-
nation mit Intelligenten Steuerungs- und Leitsyste-
men werden diese einen erheblichen Beitrag in den
Bereichen Autonome Mobilitat, Verkehrssicherheit
und -management leisten.
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3.8 ANWENDUNGSFALL 8:
SMART LOGISTICS

IN ANUTSHELL

Der Einsatz des Mobilfunkstandards 5G ermoéglicht
auch in der Logistikindustrie die Optimierung vie-
ler Prozesse hinsichtlich Effizienz, Zuverlassigkeit
und Sicherheit. Durch die Verwendung von Sen-
soren und deren Vernetzung mittels 5G kénnen
Glter Uber die komplette Lieferkette in Echtzeit
Gberwacht und gesteuert werden. Zur erweiterten
Datenerfassung lassen sich Drohnen und Kameras
einsetzen, sodass das ausgewertete Bildmaterial an
die LKW-Fahrer ibermittelt werden kénnen, um so
den Verkehr innerhalb des Logistikunternehmens
zu optimieren. Zusatzlich kénnen Nummernschilder
und Hinweissymbole auf den Lieferfahrzeugen er-
fasst und durch eine Kl-basierte Bildanalyse ausge-
wertet werden. In den letzten Jahren hat der Aus-
bau der 5G-Infrastruktur dazu gefiihrt, dass einige
Unternehmen die Eigenschaften des Mobilfunknet-
zes zur Umsetzung autonomer Schwarme von mo-
bilen Auslieferungs- und Kommissionier-Robotern
und selbstfahrenden Last- und Lieferwagen nutzen.
Dabei werden die von den Sensor- und Kamerasys-
tem erfassten Daten in Kombination mit den Umge-
bungsinformationen der Roboter und Lieferwagen
Gber das 5G-Netzwerk Ubertragen, an einer zentra-
len Stelle gesammelt und ausgewertet. Dies bildet
die Datengrundlage fiir die Berechnung optimaler
Routen inklusive Kollisionserkennung fiir die Robo-
terschwarme, was zu einer Steigerung des Automa-
tisierungsgrades in der gesamten Lieferkette flhrt.

WARUM 5G?

Damit die beschriebenen Einsatzszenarien fiir eine
Smart Factory umgesetzt werden kdnnen, bedarf es
einer Vielzahl von Sensorsystemen, die miteinander
vernetzt werden und kommunizieren missen. Der
Mobilfunkstandard 5G bietet die Mdoglichkeit, den
Datentransfer fiir eine derart hohe Geratedichte
zu realisieren. Zusatzlich ermdéglicht die durch das
5G-Mobilfunknetz bereitgestellte Datenrate eine
zuverlassige und sichere Ubertragung und Ver-

teilung der Sensor-, Bild und Audioinformationen.
Die KiI-basierte Bildanalyse, die Steuerung der
selbstfahrenden Roboter und die Routenberech-
nung setzen die Verfligharkeit von Rechenres-
sourcen voraus. Zudem sind bei der autonomen
Steuerung der Drohnen und Roboter sehr kurze Re-
aktionszeiten zwingend notwendig. Durch die Be-
reitstellung von Rechenkapazitiaten innerhalb des
Mobilfunknetzes kénnen die 5G-spezifischen La-
tenzen genutzt werden, um die zeitlichen Anforde-
rungen fiir die Ubertragung der Beschleunigungs-,
Brems- und Steuersignale zu erfiillen.

CHANCEN/POTENZIALE

Die Vernetzung von Intelligenten Sensoren und wei-
teren bild- und audioerfassenden Kamerasystemen
ermoglicht neben der Optimierung des Verkehrs in-
nerhalb der Logistikunternehmen auch eine Nachver-
folgung der Guter innerhalb des gesamten Lieferpro-
zesses. Aufgrund dieser Uberwachung, beginnend
bei der Warenanlieferung Uber die Intralogistik und
Lagerhaltung bis hin zur Distribution, kénnen die Po-
sitionen aller Guter in Echtzeit erfasst und dadurch
das Auftreten von Fehlern innerhalb aller Prozesse
auf ein Minimum reduziert werden. Insbesondere
bei der Auslieferung der Giliter erméglicht die Ki-
basierte Zuordnung von Gitern zu Nummernschil-
dern der Transportfahrzeuge eine vollautomatisierte
Fehlererkennung bei der Beladung, noch bevor die-
se das Logistikzentrum verlassen. Die Verwendung
mittels 5G-kommunizierender Schwarmintelligenz
flhrt neben der Optimierung der Fahrtrouten zu ei-
ner Steigerung der Verkehrssicherheit auf dem Lo-
gistikgelande. Da jeder Roboter von einer zentralen
Instanz gesteuert wird und diese tber samtliche Po-
sitions-, Geschwindigkeits- und Umgebungsinforma-
tionen verfligt, kdnnen Kollisionen zwischen den Ro-
botern, aber auch Unfille mit dem Logistikpersonal
nahezu ausgeschlossen werden. Zusatzlich fiihrt der
gesteigerte Automatisierungsgrad auch zu Kosten-
ersparnissen in der gesamten Wertschopfungsket-
te der Logistikunternehmen. Zudem profitieren die
Endkund:innen von den enorm verkirzten Lieferzei-
ten, was insbesondere bei gewerblichen Lieferungen
einen positiven Einfluss auf die Wertschépfungspro-
zesse der Unternehmen hat.
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Ein wesentlicher Bestandteil fiir die automatisierte
Uberwachung und Steuerung der Giiter innerhalb
aller Logistikprozesse ist die Erfassung von Daten
mittels Intelligenter Sensor- und Kamerasysteme. In
Abhéngigkeit des Logistikunternehmens stellt sich
hier die Frage, ob die Anschaffungskosten fiir diese
Systeme dem Mehrwert aufwiegen. Insbesondere
kleine und mittlere Logistikunternehmen betrach-
ten die Optimierung ihrer Logistikprozesse mit Blick
auf die anfallenden Kosten fiir die Installation und
Wartung einer derartigen Infrastruktur kritisch. Zu-
satzlich spielt der Datenschutz eine zentrale Rolle
bei der Erhebung von derartigen Datenmengen.
Der Schutz von personenbezogenen Daten wie
auch Unternehmensdaten erfordert die Schaffung
von zuverladssigen Losungen, die den Zugriff und
Verwendung durch Dritte vorbeugen.

38

AKTUELLE ENTWICKLUNGSRICHTUNGEN
UND ZUKUNFTIGE RELEVANZ

In Anbetracht der stetigen Weiterentwicklung in
den Bereichen Sensor- und Kamerasysteme sowie
der damit verbundenen Senkung der Kosten fir
die Anschaffung dieser Gerate, werden mittelfristig
kleine und mittlere Logistikunternehmen Konzepte
der Smart Logistik integrieren kdnnen. Die Grund-
lage dafiir ist der flaichendeckende Ausbau eines
5G-Mobilfunknetzes, wobei temporar ein privates
5G-Campusnetz eine mogliche Option darstellt. In
Zukunft werden die genannten Technologien einen
Stand haben, um einen GroR3teil der Logistikprozesse
vollautomatisiert durchzufiihren und das Eingreifen
von menschlichem Personal nur in Ausnahmefallen
notwendig sein wird.
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3.9 ANWENDUNGSFALL 9:
PREDICTIVE MAINTENANCE

IN ANUTSHELL

Produzierende Unternehmen haben typischerweise
eine Vielzahl von Fabrikanlangen und -maschinen.
Aufgrund der Abnutzung der Maschinen missen die-
se repariert oder Ersatzteile ausgetauscht werden. Bei
einer zyklischen Wartungsperiode kann es in Abhan-
gigkeit der tatsdchlichen Nutzungszeit der Maschinen
dazu kommen, dass die Wartung unnétig und kein
Austausch von Ersatzteilen notwendig ist. Ein weite-
rer Ansatz ist die reaktive Wartung von Fabrikanlagen,
wobei diese erst durchgefiihrt wird, sobald ein Feh-
ler oder eine Stérung aufgetreten ist. Beide Ansatze
kénnen zu erheblichen Ausfallzeiten, Kosten und im
schlimmsten Fall zu einem Produktionsstopp fir die
gesamte Fabrik flihren. Um derartige Stillstandzeiten
zu reduzieren, ermoglicht der Mobilfunkstandard 5G
in Kombination mit den Konzepten des Maschinellen
Lernens (ML) einen pradiktiven Ansatz. Die Grundlage
fiir das ,Predictive Maintenance" ist die Erfassung von
Maschinendaten wie beispielsweise Nutzungsdauer,
Vibration, Druck, Feuchtigkeit oder Temperatur. Die-
se Informationen werden dafilir verwendet, ein ML-
Modell zu trainieren, das dabei lernt, bestimmte Ar-
ten von Mustern und Zusammenhange zu erkennen.
Ist der Trainingsprozess abgeschlossen, ermdglicht
dieses Modell die Analyse von Laufzeitinformationen,
um somit verladssliche Vorhersagen Uber diese Daten
zu tatigen. Die Notwendigkeit der Maschinenwartung
lasst sich auf Basis dieser Prognosen zeitlich exakt
bestimmen, sodass eine praventive Bestellung von
Ersatzteilen vorgenommen werden kann und diese
bereits vorliegen, noch bevor die Teile abgenutzt oder
defekt sind. Predictive Maintenance wird bereits in
der Produktion wie auch in den Bereichen Windkraft,
Luftfahrt oder bei der Wartung von Kraftfahrzeugen
angewendet.

WARUM 5G?

Aufgrund der Menge von Daten ist der Mobil-
funkstandard 5G ein wesentlicher Treiber fir die
Entwicklung und Umsetzung von Predictive Main-
tenance. Um eine genaue Vorhersage lber die Not-

wendigkeit einer Wartung zu berechnen, bendtigen
die ML-Modelle moglichst viele Informationen Gber
die Bauteile des Systems. Die durch das 5G-Mo-
bilfunknetz bereitgestellte enorm groRe und kon-
stante Datenrate und sehr kurze Reaktionszeiten
bilden hierbei die Grundlage fiir die kontinuierliche
Ubertragung dieser Daten in Echtzeit. Des Weite-
ren muss in Abhangigkeit des Einsatzszenarios eine
Vielzahl von Maschinen auf einer vergleichsweise
kleinen Flache Gberwacht werden. 5G bietet hier
die Moglichkeit, eine groRe Anzahl von Sensoren
mit einer hohen Geratedichte zu vernetzen. In ei-
nigen Szenarien kann es vorkommen, dass die zu
Uberwachenden Gerate ortlich weit voneinander
entfernt sind. Beispielsweise stehen Windkraftra-
der innerhalb eines Windparks in circa 400 - -500
Meter Abstand zueinander, wobei die Flache einer
Anlage je nach Anzahl der Windkraftrader mehre-
re hundert Hektar gro sein kann. Durch die hohe
Reichweite des 5G-Mobilfunkstandards konnen die
Sensorsystem auf derart groBen Flachen mit einem
geringen Aufwand des 5G-Infrastrukturausbaus zu-
verlassig Informationen versenden.

CHANCEN/POTENZIALE

Im Vergleich zur zyklischen und reaktiven Wartung
von Maschinen fihrt der pradiktive Ansatz zu einer
erhohten Produktivitat der jeweiligen Unternehmen,
da der Zeitpunkt und die Dauer fiir die Wartung der
Maschinen in die Unternehmensprozesse einge-
bunden werden kdnnen. Zusatzlich ermdéglichen die
ML-basierten Prognosen eine verbesserte Planbar-
keit fir die Durchfiihrung der Wartung und folglich
auch zu einer Steigerung der Maschinenverfligbar-
keit, was sich ebenfalls positiv auf die Produktivitat
des Unternehmens auswirkt. Durch die Vorhersage
des optimalen Wartungszeitpunktes konnen Still-
standszeiten minimiert sowie Kosten fiir ungeplan-
te Ausfallzeiten reduziert werden. Am Beispiel der
Windkraftanlagen ist zu sehen, dass in manchen Fal-
len der Zugang zu den Maschinen mit einem hohen
Aufwand und somit auch mit Kosten verbunden ist.
Diese Kosten konnen ebenfalls eingespart werden,
da die Notwendigkeit der Maschinenwartung genau
bestimmt werden kann und somit die Reparatur oder
der Austausch von Ersatzteilen nur dann durchge-
fihrt werden, sobald sie tatsachlich notwendig sind.
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Um eine zuverlassige Aussage darliber zu treffen,
ob eine Wartung erforderlich ist, muss eine Viel-
zahl von Daten Uber die jeweiligen Maschinen er-
hoben werden. Die Ubertragung dieser Informatio-
nen ermoglicht der Mobilfunkstandard 5G; jedoch
miussen die Sensorsysteme zunichst installiert und
miteinander vernetzt werden. Die Bereitstellung ei-
ner derartigen Infrastruktur ist mit einem Kosten-
aufwand verbunden. Zudem sind die Erstellung der
ML-Modelle sowie die damit verbundene Aufberei-
tung der Daten weitere Kostenfaktoren, da diese
sowohl ein spezifisches Domanenwissen als auch
Kenntnisse Uiber die Konzeption und Entwicklung
der ML-Systeme erfordern. Insbesondere fiir kleine
und mittlere Unternehmen kénnen derartige Inves-
titionen eine Herausforderung darstellen.
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Zum aktuellen Zeitpunkt wird Predictive Mainte-
nance groBtenteils in der Industrie eingesetzt. Da
die fortschreitende Integration von Sensorsystemen
auch im privaten Bereich stattfindet, ist davon auszu-
gehen, dass kiinftig die Vorhersage von Wartungsar-
beiten durch ML-Modelle auch bei Haushaltsgeraten
wie beispielsweise Kaffee-, Spil- oder Waschma-
schinen Anwendung findet. Ein derartig generischer
Einsatz der Predictive Maintenance setzt sowohl die
Erhebung von Informationen auf einem sehr hohen
Detaillierungsgrad als auch effiziente Algorithmen
voraus, die zum Trainieren derartiger generalisierter
ML-Modelle eingesetzt werden.
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3.10 ANWENDUNGSFALL 10:
E-HEALTH

IN ANUTSHELL

Der Austausch von Informationen ist ein wesent-
licher Bestandteil vieler Prozesse im Gesundheits-
wesen. Dabei haben Aspekte wie Datenkonsistenz,
Datensicherheit und Datenschutz einen enorm ho-
hen Stellenwert. So wird beispielsweise wahrend
eines Rettungseinsatzes eine Vielzahl an personen-
bezogenen Daten erhoben und an die verschiede-
nen Akteure (Leitstelle, Rettungssanitater, Notarzt
und Krankenhauspersonal) verteilt. Dies geschieht
bisher zum Teil noch mittels analoger Ubertra-
gungstechnologien und Endgerate. Um sowohl den
Datentransfer als auch die Verarbeitung der Daten
hinsichtlich Effizienz, Sicherheit und Vertraulichkeit
zuverbessern,wirdimForschungsprojekt,EURIALE?
der Einsatz von 5G als Ubertragungsmedium in
Kombination mit der Vor-Ort-Verarbeitung von
Daten innerhalb des Mobilfunknetzes untersucht
und erprobt. Ziel dabei ist es, die Netzwerkcharak-
teristiken des 5G-Netzes zu nutzen, um eine sto6-
rungsfreie und sichere Echtzeitlibertragung von
Daten, wie beispielsweise Patientendaten oder
Bild-, Video- wie auch Audioinformationen, (ber
die gesamte Rettungskette hinweg zu gewahr-
leisten. Zur Optimierung der Kommunikation zwi-
schen allen Akteuren sollen die erfassten Daten
ausschlieBlich innerhalb des 5G-Mobilfunknetzes
zusammengefihrt,verarbeitetundrollenbasiertbereitge-
stellt werden.

WARUM 5G?

Die Eigenschaften von 5G, wie beispielswei-
se die sehr kurzen Reaktionszeiten und hohen
Datenlibertragungsraten, ermoglichen die Ver-
wendung neuartiger Technologien wie von Smart
Watches oder Datenbrillen. Diese erlauben eine
vereinfachte Erfassung und personalisierte Visua-
lisierung von Patientendaten in Echtzeit wahrend
des gesamten Rettungseinsatzes, was zu einer ef-
fizienteren Patientenversorgung innerhalb der ge-
samten Rettungskette flhrt. So kann beispielswei-
se durch den Einsatz von Datenbrillen Bild- und
Audiomaterial im Notfall erfasst und aufgrund der
hohen Ubertragungsraten und niedrigen Latenzen

zuverlassig an alle Akteure in Echtzeit verteilt wer-
den. Zusatzlich lassen sich wichtige Patientendaten
wie beispielsweise Puls, Temperatur oder Informati-
on Uber das EKG einsehen, wobei der Blick des be-
handelnden Mediziners nicht von den Patient:innen
abgewendet werden muss. In medizinischen An-
wendungsfillen kommt der Datensicherheit und
dem Datenschutz eine besondere Rolle zu. Die
bisherige Verarbeitung von Daten findet typischer-
weise in global verteilten Cloud-Rechenzentren
statt. Der 5G-Mobilfunkstandard ermoglicht die
Bereitstellung von Rechenressourcen innerhalb des
Mobilfunknetzes. Somit lassen sich die erfassten
Daten innerhalb des 5G-Netzwerks verarbeiten,
ohne dieses zu verlassen. Diese netzwerkinter-
ne Vor-Ort-Verarbeitung von Daten minimiert die
Wabhrscheinlichkeit eines unbefugten Zugriffs auf
die personenbezogenen Daten, was wiederum eine
erhebliche Verbesserung der Datensicherheit und
des Datenschutzes gewahrleistet.

CHANCEN/POTENZIALE

Der Einsatz der 5G-Mobilfunktechnologie im Be-
reich E-Health ermoéglicht die Verbesserung bzw.
Optimierung vieler medizinischer Behandlungspro-
zesse. Durch die Erfassung und sichere Verteilung
von medizinischen Daten mittels 5G kénnen sowohl
Diagnosen schneller und zuverlassiger gestellt als
auch Patienten effizienter behandelt werden. Dafiir
kénnen Technologien wie beispielsweise Mobile-
Augmented-Reality eingesetzt werden, durch die In-
formationen bezlglich der Patient:innen sowie der
Umgebung in Echtzeit genutzt werden kénnen. Um
auf wichtige Zustandsanderungen eines/einer Pati-
enten/Patientin reagieren zu kénnen, kdnnen Intel-
ligente Sensorsysteme eingesetzt werden, die das
jeweiligen medizinische Personal mittels Alarm Gber
den Zustand der Patient:innen informiert. Der 5G-
Mobilfunkstandard bietet dafiir eine zuverlassige
Ubertragung dieser Informationen. Eine sichere, sto-
rungs- und verzégerungsfreie Ubertragung von Bild-
und Audiomaterial an alle Beteiligten fiihrt ebenfalls
zu einer verbesserten Patientenbehandlung, da sich
anschlieBende Prozessakteure aufgrund der verfiig-
baren Informationen einen Uberblick tiber den Pati-
enten verschaffen und sich somit besser auf die Be-
handlung vorbereiten kénnen.
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 http://planandplay.kn.e-technik.tu-dortmund.de/ 

HERAUSFORDERUNGEN/RISIKEN

Um sowohl die Verbesserung der Datensicherheit
und des Datenschutzes zu gewahrleisten als auch
die Netzwerkcharakteristiken des 5G-Standards
vollumfanglich zu nutzen, diirfen die medizinischen
personenbezogenen Daten nicht das Mobilfunknetz
verlassen. Dies setzt die Bereitstellung von Rechen-
ressourcen innerhalb des Mobilfunknetzes voraus.
Bisher gibt es von den Mobilfunkanbietern Bestre-
bungen, diese zu installieren, jedoch stehen diese der-
zeit erst am Anfang. Die Schaffung von einheitlichen
Schnittstellen zwischen den verschiedenen Beteilig-
ten stellt eine weitere Herausforderung dar. Insbe-
sondere wenn unterschiedliche Einrichtungen Infor-
mationen untereinander austauschen missen, bedarf
es standardisierter Schnittstellen, die eine fehlerfreie
Ubertragung der Informationen garantieren.

0% (ko
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AKTUELLE ENTWICKLUNGSRICHTUNGEN
UND ZUKUNFTIGE RELEVANZ

Die stetige Weiterentwicklung von Intelligenten
Sensorsystemen und mobilen Endgeraten im medizi-
nischen Bereich flihrt zu einer Erfassung von Daten
auf einem sehr hohen Detailierungsgrad. Daraus re-
sultieren enorm groRe Datenmengen, die verarbeitet
und unter verschiedenen Akteuren verteilt werden
missen. Daher bedarf es Konzepte, die diese sen-
siblen Daten sowohl effizient verarbeiten als auch
sicher und storungsfrei Gbertragen kénnen.
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4 ZUSAMMENFASSUNG & AUSBLICK

Im Rahmen des Monitoringberichts sind insgesamt
zehn verschiedene Anwendungsszenarien aus unter-
schiedlichen Blickwinkeln analysiert worden. Dabei
haben sich unterschiedliche Erkenntnisse aufgrund
der Analyse der Anwendungen gezeigt. Zunichst
ist hier auf die Vielfalt der Anwendungsvielfalt ein-
zugehen. Hierbei hat sich bereits in den zehn hier
genannten Anwendungsszenarien gezeigt, dass die
Anwendungsvielfalt fir 5G-Anwendungen enorm
ist. Es lassen sich viele unterschiedliche Anwen-
dungsszenarien finden, die auf die unterschiedlichen
Aspekte von 5G abzielen.

Bei den Anwendungsszenarien lassen sich zwei Pha-
nomene beobachten: Zum einen existieren Anwen-
dungen, welche bereits ohne 5G umgesetzt worden
sind. Durch die 5. Mobilfunkgeneration konnten die-
se Anwendungen jedoch weiterentwickelt und somit
deutlich optimiert werden. Ein klassisches Beispiel
hierfiir ist der Anwendungsfall des Condition-Mo-
nitorings. Andererseits werden durch 5G neue An-
wendungen generiert, die mit vorherigen Drahtlos-
Ubertragungstechnologien nicht umsetzbar waren.
Beispielhaft kann hier das Anwendungsszenario der
Teleoperation genannt werden.

Zum anderen tritt durch den Einsatz der 5G-Tech-
nologie das Szenario auf, dass bestehende Techno-
logien aus dem Markt gedrangt werden. Insbeson-
dere durch die Lokalisierungseigenschaften von 5G
werden bestehende Technologien zur Lokalisierung
(RTLS) durch 5G verdrangt, da durch die Einflihrung
von 5G diese technologischen Méglichkeiten direkt
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gegeben werden. Dagegen wird das Potenzial ande-
rer Technologien durch den Einsatz von 5G gestarkt.
Hierzu l3sst sich beispielhaft der Einsatz Kiinstlicher
Intelligenz in Kombination mit 5G nennen.

Auffillig bei den verschiedenen Anwendungsszena-
rien sind insbesondere die unterschiedlichen Bran-
chen, die firr die finfte Mobilfunkgeneration inter-
essant werden. Von der klassischen Produktion bis
hin zur Logistik, Gesundheit oder Forschung lassen
sich in den unterschiedlichsten Branchen véllig un-
terschiedliche Anwendungen realisieren, die alle von
den unterschiedlichen Leistungsparameter von 5G
profitieren.

Schlussendlich unterstreichen die gewonnenen Er-
kenntnisse der jeweiligen Anwendungsfille die Re-
levanz von 5G. Neben den klassischen Leistungspa-
rametern hinsichtlich der geringen Latenzzeit, der
hohen Datenraten oder auch der hohen Endgerat-
dichte stieBen insbesondere scheinbar grundlegende
Eigenschaften hervor, die Gber 5G starker adressiert
werden konnen. Hierzu zdhlen neben der deutlich
starkeren Zuverlassigkeit des Netzes insbesondere
das Hauptargument der Datensicherheit bzw. der Ei-
genschaft, dass die Daten das eigene Unternehmen
nicht verlassen.

Zusammenfassend hat der hier vorliegende Bericht
gezeigt, dass das Potenzial von 5G enorm ist und
noch viele weitere Méglichkeiten existieren, dieses
Potenzial fiir unterschiedlichste Szenarien weiter
auszubauen.
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