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1 . Wa rU m brauchen

wir Absicherung von
5G-Campusnetzen?

2 . Wle lassen sich

5G-Campusnetze absichern?

3 . WaS kommt danach?

* Bundesamt
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Deutschland
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Bundesamt
fur Sicherheit in der
Informationstechnik

BSI und 5G-Security

Cyber-Security-Behorde Deutschlands

Wissenstrager und Multiplikator far
technische 5G/6G Sicherheitsbelange

Schnittstelle zu anderen Beteiligten
(u.a. Bundesnetzagentur, Zertifizierungsstellen,
Mobilfunknetzbetreibern und Hersteller)
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Wa FUIM brauchen wir Absicherung von 5G-Campusnetzen?

Gesetzliche Rahmenbedingungen I § 165/1$66 TKG )
e Nicht ausreichend fir ganzheitliche Absicherung Sicherheitskatalog BSI'5G TR fiir spezielle :

SiK d Anhs ESicherheitsmaBnahmen der
Offentliche Mobilfunknetze (SiKa) und Anhdnge sGmNOs.. ... ...

A A

e Mobile Network Operator setzen

Sicherheitsanforderungen durch Sicherheitskonzepte um BSI
e Fokus auf resistente Netze Technische
Richtlinie
Campusnetze NESAS BS7
e Keine gesetzliche Regulierung vorhanden | cCs-Gl r
e Standardisierte Werkzeuge zur Einfiihrung von 3 ]
IT-Sicherheit durch Campusnetzbetreiber notig 150 IT-Grund
27001 || schutz
AR | Bongesam Campus (‘\. ComNets Deutschland
& || fir Sicherheit in der Geni > Deutsche Telekom Chair Digital-Sicher-BSI
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Wle lassen sich 5G-Campusnetze absichern?

= Entwicklung gemeinsam mit Experten und Anwendern aus der

WI rtSCh aft IT-Grundschutz-Profil
. - . . . zur Absicherung von
= Hilfe fur Unternehmen und Behorden ein 5G-Campusnetz sicher 5G-Campusnetzen

aufzubauen, zu betreiben und in das Firmennetz zu integrieren.

IT-Grundschutz-Profil zur INF.bd.1 Ortsveranderliche
Absicherung von 5G-Campusnetzen Einhausung fur IT-Systeme

Diese sollen Unternehmen und Behorden dabei helfen ein
5G-Campusnetz sicher aufzubauen, zu betreiben und in den
Unternehmensverbund zu integrieren.

* Bundesamt Campus o> ComNetS Deutschland
fiir Sicherheit in der Genius @9, Deutsche Telekom Chair Digital-Sicher-BSI

Informationstechnik of Communication Networks
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Netzplan

((( ))) * ?Uurngsﬁzmeit in der
Informationstechnik
Offentliches Mobilfunknetz Internet "".a IT-GrundSChutZ-Proﬁl
—— zur Absicherung von
5G-Campus-Netz (NE4) Sicherheitsbereich E@E 5G-Campusnetzen
SCOpe fur IT-Grundsch UthrOfil . Betrieb durch einen externen Dienstleister
Firewall
Radio Unit (Antenne) ‘
= DNl
f
oocE
=
gNodeB 1 i
D: S6 | I - =
: @resccesscesanes o °
TOT i CNIT C—
@ A Firewall Router
Ei\ IDs: NE2, NE3 e

5G-Core-Server D
(Virtualisierungshost)

: ) D: S5 !! ) !! }
Mobile Endgerate, l l l l
Autonome Plattformen
mit Sensoren & Aktoren Kernkomponenten Rechner im IT-Basisdienste  zentraler Speicher,

IDs: S1-S4, IN1-IN4 Firmennetzwerk rdms, filesserver

e---.-e  AuBerhalb Informationsverbund  e——e Innerhalb Informationsverbund

] e Carppas 2 ComNets Deutschiand
Informationstechnik Genius é} Deutsche Telekom Chair Dlgltal°SlCher°BSI
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Prozesse im 5G-Campusnetz

S——— Y

Verbinden

Sammeln
Analysieren

Umsetzen

% Bundesamt
Q& fur Sicherheit in der
Informationstechnik

Verbinden der im 5G-Campusnetz eingesetzten Endgeréte, e o
Sensoren, Aktoren und weiterer Komponenten miteinander T F AT
und dem 5G_Core Scope fiir IT-Grundschutzprofil ——
Radio Unit (Antenne) .
Einsammeln von Daten beispielsweise mobiler und stationarer e
Sensoren —— i
Protokollieren, Bewerten und Auswerten der gesammelten @@3 N o Router
Daten I‘Ej R g s
5G-Core-Server E_| :
(Virtualisierungshost) o
Ubertragung von Steuersignalen an Aktoren e Lo
mit Sensoren & Aktoren Rechner im IT-Basisdienste zegtralefr‘Speicher,
1Ds: S1-4, IN1-IN4 Firmennetzwerk rdms, filesserver

e-----e  AuBerhalb Informationsverbund ~ e——e Innerhalb Informationsverbund

Campus @ ComNets Deutschland
Genius 9. Deutsche Telekom Chair Digital-Sicher-BSI
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Schutzbedarfsfeststellung

it in
formationstechnik

% Bundesamt
fiir Sicherheit in der
Infort i

IT-Grundschutz-Profil
zur Absicherung von

Schadensszenarien (beispielhaft)
5G-Campusnetzen

Eine unvollstéandige und langsame Ubertragung sowie Ubertragung schéadlich veranderter Daten
fuhrt zu Schaden an Produkten, Beeintrachtigungen von Prozessen und Dienstleistungen und
damit zu Vertragsverletzung, gegebenenfalls wird dadurch gegen gesetzliche oder regulatorische
Vorschriften verstol3en.

Personenbezogene Daten von Kunden werden ohne Autorisierung offentlich zuganglich und
dadurch fur jedermann einsehbar. Es kann zu VerstoRen gegen gesetzliche Vorschriften
kommen. Unternehmenskritische bzw. -vertrauliche Daten werden ohne Autorisierung 6ffentlich
zuganglich. Dies kann zu finanziellen Nachteilen fuhren.

Eine unvollstandige Dateniibertragung oder die Ubertragung von schéadlich veréanderten Daten
fuhrt zu Fehlsteuerung von Maschinen oder Geraten, bzw. fuhren zu falschen Entscheidungen im
Prozessablauf in deren Folge es zu Unfallen mit Personenschaden kommen kann.

% ?pnc!e;an;\p : Campus @ ComNetS Deutschland
Iﬂ;j:;aizosftélzh:irk Genius v’ »> Deutsche Telekom Chair Digital-Sicher-BSI

of Communication Networks
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IT-Systeme im Informationsverbund

Smartphones, Tablets

Laptop %)

M O b i |te I efo n Offentliches Mobilfunknetz Internet !
1
T T 1
5G-Campus-Netz (NE4) Sicherheitsbereich ImI
Kamera Scope fiir IT-Grundschutzprofil ——
Radio Unit (Antenne) .
Q ID: NE1 H
5G-Core ?
(000 ==3] :
L
. . gNodeB T 1 °
gNodeB - Basisstation T o
. . (3] A S Firewall Router
Prozessleittechnik B = s © - — N
éc >._‘ —— . ®
5G-Core-Server Q : | :
Produktionsmaschine iRl 0 : :
Mobile Endgeréte, :
Autonome Plattformen D @
mit Sensoren & Aktoren Kernkomponenten Rechner im IT-Basisdienste  zentraler Speicher,
1Ds: S1-54, IN1-IN4. Firmennetzwerk rdms, filesserver

Sensoren / Aktoren

e-----e  AuBerhalb Informationsverbund ~ e——e Innerhalb Informationsverbund

Robotik

* Bundesamt Campus @ ComNetS Deutschland
<>

fiir Sicherheit in der . . . o .
r ! Geni Deutsche Telekom Chair Digital-Sicher-BSI
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BSI IT-Grundschutz Bausteine

ISMS: Sicherheitsmangement

& Bundesamt
fiir Sicherheit in der
Informationstechnik

Baustein IT-Grundschutz-Profil
. _ zur Absicherung von
ISMS.1 | Sicherheitsmanagement 5G-Campusnetzen

Betrieb durch einen externen Dienstleister

AR | Bungesamt Campus 2> ComNets Deutschland
I::; osrlrcn aetzofl;tttler::h :irk Genius v’ ; Deutsche Telekom Chair DigitaloSicher-BSI
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BSI IT-Grundschutz Bausteine

ORP: Organisation und Personal

IT-Grundschutz-Profil
zur Absicherung von
5G-Campusnetzen

Betrieb durch einen externen Dienstleister

ID Baustein

ORP.1 Organisation

ORP.2 | Personal

ORP.3 | Sensibilisierung und Schulung zur Informationssicherheit
ORP.4 |ldentitats- und Berechtigungsmanagement

ORP.5 | Compliance Management (Anforderungsmanagement)

% Bundesamt
fiir Sicherheit in der
Informationstechnik

Campus
Genius

S ComNetS Deutschland
9. Deutsche Telekom Chair Digital-Sicher-BSI

of Communication Networks
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BSI IT-Grundschutz Bausteine

CON: Konzeption und Vorgehensweise

ID Baustein IT-Grundschutz-Profil
zur Absicherung von
CON.1 | Kryptokonzept 5G-Campusnetzen

Betrieb durch einen externen Dienstleister

CON.2 Datenschutz

CON.3 | Datensicherungskonzept

CON.6 | Loschen und Vernichten

CON.9 Informationsaustausch

% Bundesamt Campus > ComNetS Deutschland
;:I]; ::r%f:letzgﬁgtg; ??:irk Genius v’ > Deutsche Telekom Chair Digital-Sicher-BSI
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BSI IT-Grundschutz Bausteine

OPS: Betrieb

ID Baustein

OPS.1.1.2 | Ordnungsgemale IT-Administration
OPS.1.1.3 | Patch- und Anderungsmanagement
OPS.1.1.4 | Schutz vor Schadprogrammen
OPS.1.1.5 | Protokollierung

OPS.1.1.6 | Software-Tests und Freigaben
OPS.1.2.5 | Fernwartung

% Bundesamt
fiir Sicherheit in der
Informationstechnik

Campus
Genius

2> ComNets

Deutsche Telekom Chair
of Communication Networks

IT-Grundschutz-Profil
zur Absicherung von
5G-Campusnetzen

Betrieb durch einen externen Dienstleister

Deutschland
Digital-Sicher-BSI
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BSI IT-Grundschutz Bausteine

DER: Detektion und Reaktion

IT-Grundschutz-Profil
zur Absicherung von
5G-Campusnetzen

Betrieb durch einen externen Dienstleister

ID Baustein

DER1 Detektion von sicherheitsrelevanten Ereignissen
DER.2.1 Behandlung von Sicherheitsvorfallen

DER.2.2 Vorsorge fur die IT-Forensik

DER.2.3 Bereinigung weitreichender Sicherheitsvorfalle
DER.3.1 Audits und Revisionen

DER.4 Notfallmanagement

% Bundesamt
fiir Sicherheit in der
Informationstechnik

Campus
Genius

S ComNetS Deutschland
9. Deutsche Telekom Chair Digital-Sicher-BSI

of Communication Networks
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BSI IT-Grundschutz Bausteine

APP: Ahwendungen

* Bundesamt
Y | fir Sicherheit in der

Informationstechnik

ID Baustein [T-Grundschutz-Profil
zur Absicherung von
APP.1.2 Web-Browser 5G-Campusnetzen
APP.6 Allgemeine Software
AR | Bungesamt Campus 2> ComNets Deutschland
I::; osrlrcn aetzofl;tttler::h :irk Genius “ Deutsche Telekom Chair DigitaloSicher-BSI
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®

BSI IT-Grundschutz Bausteine

SYS: IT-Systeme

o Bauser Y

SYS.2.1 Allgemeiner Client (+ Bausteine fur Clients mit
unterschiedlichen Betreibssystemen)

SYS.3.1 Laptops

SYS.3.2.1 | Allgemeine Smartphones und Tablets (+ Bausteine fur iOS und —=

Android)
SYS.3.3 Mobiltelefon
SYS.4.3 Eingebettete Systeme

SYS.4.4 Allgemeines loT-Gerat

Bundesamt Ca mpus

fur Sicherheit in der .
Informationstechnik Genius

Offentliches Mobilfunknetz Internet
1
T T 1
5G-Campus-Netz (NE4) Sicherheitsbereich Itaj:l:
Scope fiir IT-Grundschutzprofil

Radio Unit (Antenne)
o ID:NEL

Firewall

CR=n

Ds: NE2, NE3
.‘\_.
© © 5G-Core-Server D :
(Virtualisierungshost) |—6—| o
Mobile Endgeréte, D252 | ]
Autonome Plattformen
mit Sensoren & Aktoren Kernkomponenten Rechner im IT-Basisdienste  zentraler Speicher,
1Ds: S1-54, IN1-IN4. Firmennetzwerk rdms, filesserver
e-----e  AuBerhalb Informationsverbund ~ e——e Innerhalb Informationsverbund
‘A‘ ( :omlq ets Deutschland

29> Deutsche Telekom Chair
of Communication Networks

Digital+Sicher-BSI

27.01.2023 | 17



BSI IT-Grundschutz Bausteine

IND: Industrielle IT

o B T

IND.1 Prozessleit- und Automatisierungstechnik
IND.2.1 | Allgemeine ICS-Komponente

IND.2.2 | Speicherprogrammierbare Steuerung (SPS)
IND.2.3 | Sensoren und Aktoren

IND.2.4 | Maschine

IND.2.7 | Safety Instrumented Systems

IND.3.2 | Fernwartung im industriellen Umfeld

Bundesamt Ca mpus
fur Sicherheit in der .
Informationstechnik Genius

Offentliches Mobilfunknetz Internet

5G-Campus-Netz (NE4) Sicherheitsbereich Itaj:l:
Scope fiir IT-Grundschutzprofil

Radio Unit (Antenne)
o ID:NEL

@@ D Firewall Router
g Ds: NE2, NE3 ]
.‘\_ o)
© © 5G-Core-Server D :
(Virtualisierungshost) |—6—| o
Mobile Endgeréte, D252 | ]
Autonome Plattformen
mit Sensoren & Aktoren Kernkomponenten Rechner im IT-Basisdienste  zentraler Speicher,
1Ds: S1-54, IN1-IN4. Firmennetzwerk rdms, filesserver

e-----e  AuBerhalb Informationsverbund ~ e——e Innerhalb Informationsverbund

@ ComNetS Deutschland

29> Deutsche Telekom Chair
of Communication Networks

Digital+Sicher-BSI
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Netzarchitektur und -design N

BSI IT-Grundschutz Bausteine

NET: Netze und Kommunikation

_ Baustein ‘N =-=“- .................................
=

NET.1.1 | Netzarchitektur und -design et et e

5G-Campus-Netz (NE4) VoV
N ET 1 2 Netzmanagement Scope fiir IT-Grundschutzprofil

Radio Unit (Antenne)
o ID:NEL

NET.3.2 | Firewall f

Firewall
.

NET.3.3 | VPN =
CR=n

Firewall
Ds: NE2, NE3

.
.¥ o)
© © 5G-Core-Server Q :

(Virtualisierungshost) |—6—| o
Mobile Endgeréte, D252 | | '
Autonome Plattformen
mit Sensoren & Aktoren Kernkomponenten Rechner im IT-Basisdienste  zentraler Speicher,
1Ds: S1-54, IN1-IN4. Firmennetzwerk rdms, filesserver

e-----e  AuBerhalb Informationsverbund ~ e——e Innerhalb Informationsverbund

{ﬁ;jrﬂaﬂgﬁlsttglt?:irk Genius > Deutsche Telekom Chair Digital-Sicher-BSI

of Communication Networks

AR | Bongesamt Campus {‘\‘ ComNets Deutschland

27.01.2023 | 19



Netzarchitektur und -design N

BSI IT-Grundschutz Bausteine

INF: Infrastrukutr

_ Baustein ‘N =-=“- ..................................
B

I N F_ 1 A||gemeines Gebéude Offentliches Mobilfunknetz Internet

- =
INF.2 Rechenzentrum sowie Serverraum Scope fur I1-Grundschutzerofil

Firewall
Radio Unit (Antenne) .
INF.5 Raum sowie Schrank fiir technische Infrastruktur
| :
INF.12 Verkabel =
. erkabelung - —
i H H . @ ‘\\ = \Dii:e:;arilsz Rofter
INF.bd.1 | Ortsveranderliche Einhausung fir IT-Systeme a@(-'%j R
5G-Core-Server D :
(Virtualisie.rL;ngshost) |—6—| °
Au’:AL;T;eEg?agtffr:rt;yen : @ D
e Sy D A R

e-----e  AuBerhalb Informationsverbund ~ e——e Innerhalb Informationsverbund

AR | Bongesam Campus é\ ComNets Deutschland
ol ‘A

fur Sicherheit in der . . . . .
. ; Genius Deutsche Telekom Chair Digital*Sicher-BSI
Informationstechnik of Communication Networks g
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INF.bd.1 Ortsveranderliche
Einhausung fur IT-Systeme

IT-Grundschutz-Profil
zur Absicherung von

. . . 5G-Campusnetzen
= 7. B. 5G-Campusnetz Installationen in Containern, Autos und o

Betrieb durch einen externen Dienst| leister

Rucksacken

= Ortsveranderlich, jedoch nur bedingt mobil (Frequenzspektrum)

= Hinweise zur Auswahl des Aufbauorts, dem sicheren Transport sowie
Schutz vor Vandalismus

Bundesamt Campus Deutschland
% fU'urnSiglslzmeitinder p 00 COmNEtS eutscnlan

. ; Genius 22> Deutsche Telekom Chair DigitaleSicher-BSI
Informationstechnik D of Communication Networks g
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Was kommt danach?

 Anwender Workshop mit Betreibern und
Dienstleistern von 5G Campusnetzen

e Erweiterung der IT-Grundschutz-Profilfamilie

— IT-Grundschutz-Profil zur Absicherung von 5G
Campusnetzen im Eigenbetrieb

o Jahrliche Uberarbeitung der vorhandenen ||—

|IT-Grundschutz-Profile und benutzerdefinierter
Bausteine

* IEEE 6G Summit 09.-10-05-2023, Dresden

{g;g;ﬁﬁgﬁgtgﬁﬁ{k Genius é Deutsche Telekom Chair Digita].Sicher.BSI

of Communication Networks

% I o Campus & ComNetS Deutschland
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Was kommt danach? (o)

e Erweiterung der
I T-Grundschutz-Profilfamilie

— IT-Grundschutz-Profil zur
Absicherung von 5G
Campusnetzen im Eigenbetrieb

Campus

* B_unc!esamtl _
Q& fur Sicherheit in der Genius

Informationstechnik

n

DU D

d

ne (Radio Unit)

Ggfy c;ffene Verkabelung, __

istributed Unit verteilt an ,Endgerate”
- kann auch in der Cloud liegen

-
jsstation (gNodeB) (Baseband Unit) I

Funktion — CU Centralized Unit
(logischer Funkknoten) I

Firmennetz

I
|
I
I
| =l o
| — R
— T I
I i
| 5G-Core Riiitar
firewall

||___| — I 1

I | I I I I | ||
el | _ol | ol I I
I|_=_|o | =lo | =lo | | =Jo
l — prm— — I —
l PTP-Server Edge-Cloud-Server AF I Management-
l fir Anwendungen V1: Bare Metal I Server

V2: Virtualsiert auf Hardware |
I V3 Virtualsiert auf Hardware 5G-Core
| I
_________________ ]
a Com Nets Deutschland
»> Deutsche Telekom Chair Digita]oSicher-BSI

of Communication Networks
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Ly

Vielen Dank fur lhre
Aufmerksamkeit!

Vortragende:

Jo-Ann Scharkoff

Referat SZ 32 - Vorgaben und Auditierung fir
Telekommunikationsnetze, 5G

Bundesamt fir Sicherheit in der Informationstechnik

E-Mail: jo-ann.scharkoff @bsi.bund.de

Jennifer Gabriel

CampusGenius GmbH &&

Technische Universitat Dresden

Deutsche Telekom Professur fiir Kommunikationsnetze

E-Mail: jennifer.gabriel@tu-dresden.de
jennifer.gabriel@campusgenius.com

Bundesamt
fiir Sicherheit in der
Informationstechnik

Deutschland
Digital-Sicher-BSI
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Competence Center

Schrittmacher der Innovation in NRW

5G.NRW

Competence Center

Kontakt:

Henning Horn

Bergische University of Wuppertal

Institute for Technologies and Management of Digital Transformation
T: 0049 202 439 1035

@: hhorn@uni-wuppertal.de

Gefordert durch:

Ministerium fuir Wirtschaft,

Industrie, Klimaschutz und Energie ’
des Landes Nordrhein-Westfalen A
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