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Kompetenzzentrum 5G/6G

Das Kompetenzzentrum 5G/6G in Freital hat die Aufgabe der

Koordinierung aller MaBnahmen zur Starkung der Cyber-Security, Resilienz
und Souveranitat von DE/EU im Bereich 5G/6G

Offentliche 5G-Netze der MNOs

Gesetzliche Grundlagen in BSIG und TKG
* Festlegung von Sicherheitsmallnahmen an Mobilfunknetzbetreiber
(MNOs) tiber den Katalog von Sicherheitsanforderungen (SiKa)

* Verpflichtende Zertifizierung von kritischen Komponenten

» Uberpriifung der Mobilfunknetzbetreiber auf die Umsetzung von
ISMS nach §165 Abs. 9 TKG

Private 5G-Netze

IT-Grundschutz-Profile als Blueprint fiir Sicherheitskonzepte
* ISO 27001: 5G-Erweiterung geplant
* Forderung einer Industrie-5G-Security-Community

5G/6G Security-Lab (TEMIS)

Mehrere MNO-grade 5G-Installationen zur Prifung der
Sicherheitseigenschaften

* Unterstiitzung Zertifizierungsschemata - Umsetzung und
Standardisierungs-Ansatze

* Nachstellen und Uberpriifen von Sicherheitsschwachstellen

Standardisierung

* Unterstlitzung von Security by Design fiir 5G und 6G der 3GPP
* Mitarbeit in Gremien zur Weiterentwicklung der NESAS Zertifizierungs-Tests (SCAS)

* ?unsders:lan;t d . :'Futcjjifen zurS.icl;er:?tskk:ewert;r}lg dterz.eli(tliger Stac;'ncsj:?rd(s:J (zaE?.'O-RAN.) sereich 56/6G mittels Gremienbeteil Deutschland
I iir Sicherheit in der * Einbringung in Architekturmodellentwicklung und Standardisierung im Bereic mittels Gremienbeteiligung ioital-Si .
Informationstechnik * Mitgestaltung europdischer Zertifizierungsschemata Dlg‘ Sicher-BSI
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BSI 5G/6G Security Lab — ,TEMIS“

Hersteller

Technische Einblicke und
langfristige Kooperation

Standardisierung

MNOs

Mitgestaltung sicherer Standards
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Campusnetze

Entwicklung & Validierung von Tests
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Konjunkturpaket (KoPa) Nr. 45

Digitale Souveranitat

Starkung Nationaler Betreiber- und
Hersteller-Okosysteme fiir moderne
Netztechnologien im Kontext der IT-Sicherheit

Forderung der Entwicklung und Erprobung
modernen und sicherer Netztechnologien

Risiken fiir den Einsatz moderner
Netztechnologien minimieren und
Sicherheitsliicken schlieRen

Erzielen von Wettbewerbsvorteilen von
Akteuren durch Etablierung neuer
Kommunikationstechnologien

Identifikation und Férderung neuer
Anwendungsfalle fiir moderne Netztechnologien
mit Schwerpunkt der IT-Sicherheit

Markteintrittsbarrieren fiir moderne und
sichere Netztechnologien abbauen

Steigerung der Innovationskraft
von Unternehmen

Vision: Deutschland nimmt bei 5G und 6G in der Weltspitze als
Technologieanbieter eine fihrende Rolle ein, starkt die Innovationskraft
Bundesamt . - L Deutschland
@% fiir Sicherheit in der der Unternehmen und férdert die digitale Souveranitat. Digital-Sicher-BSI
Informationstechnik
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Fazit

f Interoperabilitat ﬂ

* Komplexitdt/Vernetzung steigt

* frihe Grundlagen fordern
Interoperabilitat

* Ansatz von BSl in EU-

Harmonisierung

d

Bundesamt
fiir Sicherheit in der
Informationstechnik

Security (by Design)
als Verkaufsargument

ﬁ Monetare Vorteile ﬁ

* Bessere & resilientere Produkte
* Planungssicherheit spart
Folgekosten

N /

ﬁ Sicherheit & Vertrauen \

» Steigende Abhangigkeiten mit
zunehmender Vernetzung

* Mitsicheren, hochverfligbaren &
vertrauenswurdigen Netzen
kdnnen mehr Anwendungsfalle
etabliert werden
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